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В UserGate WAF можно отслеживать текущее состояние устройства, объемы трафика, проходящего через него, работу систем фильтрации, статус лицензии и различные
статистические данные, связанные с сетевой безопасностью. Эти данные представлены в виджетах на странице Дашборды.

ПримечаниеПросмотр и изменение дашбордов доступны, если в профиле доступа вашей учетной записи настроены соответствующие разрешения.

Вы можете добавлять новые дашборды, переименовывать их и удалять, выбирать нужные виджеты из поставляемых с продуктом коллекций, изменять состав виджетов
на дашбордах, их расположение и размер. В UserGate WAF есть два типа дашбордов:

Дашборд NOC предназначен для размещения виджетов из коллекции Центр управления сетью, которые могут содержать информацию о загрузке сетевых
интерфейсов, статусе лицензии, обновлениях и другие данные, связанные с текущим состоянием устройства.

На дашборде WAF вы можете размещать виджеты из коллекции WAF с данными, связанными с сетевой безопасностью. Фильтры, расположенные в верхней
части этого дашборда, позволяют настроить отображение данных для всех виджетов, которые добавлены на этот дашборд. Например, настроив фильтры, вы
можете просмотреть данные за последний месяц по выбранному типа атак. Сортировка записей на виджетах с индикацией уровня угроз выполняется по
следующему принципу: сначала оценивается, угрозы каких уровней выявлены за выбранный период времени, затем выполняется сортировка по количеству угроз,
начиная с максимально высокого уровня. Например, если за выбранный период времени были выявлены угрозы среднего и низкого уровня, первая запись в
рейтинге будет отображать максимальное число угроз среднего уровня, даже если их будет меньше угроз низкого уровня.

В блоке Сводка представлены данные о запросах, атаках и предупреждениях, зафиксированных за выбранный период времени. В блоке Текущие значения
отображается среднее количество запросов, атак и предупреждений за секунду.

Из некоторых виджетов из коллекции WAF по нажатию на нужную строку вы можете перейти на страницу Атаки, чтобы просмотреть подробную
информацию, отфильтрованную по выбранному значению. Например, если в виджете Типы атак вы нажмете SQL-Injection, откроется страница Атаки, на которой будут
отображены все записи, касающиеся этого типа атаки, за выбранный период.

ПримечаниеВ виджетах с графиками также можно выделить часть периода, чтобы подробнее ознакомиться с определенной частью графика. Возвращение к исходному
масштабу выполняется по двойному нажатию левой кнопкой мыши.
ПримечаниеВ виджете количества запросов из коллекции «WAF» учитываются все HTTP-запросы (RPS), которые дошли до UserGate WAF.
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