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UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12203R, 17/09/2025)

Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 074a37bc9b7d02df626a631fca9b4dfd 2C4E2217

logan6-hyperv.zip 47a12d8c0e0962fb79f75444a9bdb5ad A228C4F5

logan6-qcow2.zip a6cf62d19f225eef58b2904152d267c0 B8014021

logan6-ovf.zip 00c56ad85770851fe43aa75e71ec80c4 A3E68F4B

logan_update_12203.bin 05a6e43b165f7c3ce3be0f45235a7cf6 -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12201R, 09/07/2025)

Product: LogAn
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 f73ae216e058df26f63f043779cff814 7334FA56

logan6-hyperv.zip 6d29a5fa3c590b71f191fdfb80538a85 D5BB8838

logan6-qcow2.zip a22b0603817e6b732e0950094fda792f E0F57BA6

logan6-ovf.zip 51a78ab818fc8168f1775e54447ebee3 78AEEE19

logan_update_12201.bin

https://docs.usergate.com/sistemnye-utility_92.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12198R, 02/07/2025)

Version: 6.1.9
Product: LogAn
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 7f588469d1541b9297fda5910bacb4ae 889A6622

logan6-hyperv.zip 7cb7bd643b99d286a3e45476f30c3a75 EA284D6E

logan6-qcow2.zip 5ebdfb1409ecf451bef9c54370f3c35a C16ED7C4

logan6-ovf.zip 1aa87811c7bc2bfee15c0ad303a734ef D3CBCEFC

logan_update_12198.bin 152fc05c4f181c6c10e41d362fd867c3 -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12194R, 21/05/2025)

Version: 6.1.9
Product: LogAn
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 4c7565e620ec43db01837ef7cfde0732 66FA3356

logan6-hyperv.zip 9ab97dd57c83447180a892f98f096aaa 2ABE8B22

logan6-qcow2.zip c4f7261e6c29007b8f406367df343310 5C966262

logan6-ovf.zip 741df9ea8a650f1dd4ec15c6073792f1 A8C5D29F

logan_update_12194.bin d93e940e401344d2c1920770d92839ed A8C5D29F

https://docs.usergate.com/sistemnye-utility_92.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12193R, 01/05/2025)

Product: LogAn
Version: 6.1.9
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-16543 Устранена уязвимость, позволяющая получить общую информацию о платформе NGFW с помощью специально сформированной
команды CLI.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 f9a4d1c0962e9798d3301a2ab9170a1b 76FBF627

logan6-hyperv.zip 32aa6bf208d10a1121ec96d35588bfdc 13986DB2

logan6-qcow2.zip 859d1c9c1ca54db8ce34481dce668510 4E6963AE

logan6-ovf.zip f30ff2fbc32be192155e76990d4db6fc CF9999C5

logan_update_12193.bin ad40dc37590b2c9690c5a7e31efcc62b CF9999C5

https://docs.usergate.com/sistemnye-utility_92.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12186R, 04/03/2025)

Version: 6.1.9
Product: LogAn
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-15275 Исправлена уязвимость, позволяющая получить корневой доступ в систему.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 0d4abd6b55e9363dafedb489c25c0b16 431F24A9

logan6-hyperv.zip a45f79c782c4875b4e607b5e5b3c070f 94BA54DF

logan6-qcow2.zip f8eb5726fdf4a76302df4b69cde74a4b 9CA0A53D

logan6-ovf.zip 46a17331729c454ee23f279b2be9826a 5BDFB18D

logan_update_12186.bin dbe09be73611a7aeb6acab6f8494dcc9 -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12179R, 29/01/2025)

Version: 6.1.9
Product: UserGate LogAn
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 849e6d3eed4db5035c342523caa14dbc 614130CD

logan6-hyperv.zip 3853dfccd1d332aa2db4ee62f81e5ab7 7EA3C99C

logan6-qcow2.zip 18c448e2b1b0627f68c38e2128c95bc3 95F0D2E6

logan6-ovf.zip 359a06bf62dbf55dfcc441f4a3be9e7a C600379E

logan_update_12179.bin dff477994b918b4327ef1d4474c68a7c -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12170R, 14/11/2024)

Release Notes: 
Version: 6.1.9
Product: UserGate LogAn

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM)
или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 30040021bebda919cc901cb17c9c81ae 58632C3D

logan6-hyperv.zip fd81e85d5f07e4138c3705af4e5aa1e0 ECFDAA42

logan6-qcow2.zip 8feef7705a895347d590b744d9a96344 5551173F

logan6-ovf.zip 1bd2af06807218685ba002a22bd352db 3EDC4C58

logan_update_12170.bin 5a1ba11c28c78a0db619127fc038d501 3EDC4C58

https://docs.usergate.com/oflajn-operacii-s-serverom_263.html


UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12164R, 10/09/2024)

Version: 6.1.9
Product: UserGate NGFW
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Данная версия включает в себя большое обновление баз безопасности. Для обновления с предыдущих версий необходимо наличие не менее 50%
свободного места на диске. В противном случае обновление не сможет завершиться. Если требуется освободить дополнительное пространство, вы
можете воспользоваться инструкцией по увеличению места на диске (для VM) или обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 00fe74727a3ca5f79044b48cea287843 494C511F

logan6-hyperv.zip fcc39a1eac0dab5af5648a0cd98d7156 AEDE69B6

logan6-qcow2.zip cc252ce25007e2c20b55103445b89e57 091A7241

logan6-ovf.zip 4b14e1936856a6f8bef9ba2d639ac840 C47D9F82

logan_update_12164.bin a210c6036f2988a8f8e8d68447516f63  - 



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12155R, 10/06/2024)

Version: 6.1.9
Product: LogAn
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 a08ff25e75dce069f40c67ad9291e093 F52AF294

logan6-hyperv.zip b9d9afd13587bb7c2410877b1a068a43 2BF67A07

logan6-qcow2.zip 765fa04ef11f90f634f048b0775a88cd E61F645E

logan6-ovf.zip 02069c0646d21d4be96235df4c16e7cc 48EF596F

logan_update_12155.bin 89018b581c5fb4798ed4537cc9554bcb 48EF596F



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12153R, 02/04/2024)

Version: 6.1.9
Product: LogAn
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 4173ea18cc82e6eefd25d62a596507b8 359ED15D

logan6-hyperv.zip 799cb1cc4914523d63e3122552a9878c EDC832F6

logan6-qcow2.zip 7b4b417d60d0887e83831b3bbd486236 5017A875

logan6-ovf.zip 9500ffa3fc0d5f03afa006946f988758 E9603B81

logan_update_12153.bin 8260f2b8355e9a8065e0325deaacb112 5D844E7F



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12151R, 09/02/2024)

Product: LogAn
Version: 6.1.9
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-21977 Исправлена проблема возникновения пиков загрузки центрального процессора под 100%, связанная с выполнением большого объёма
LDAP-запросов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 7c408b95a4d5af560d728486a7e31a37 1B868FC6

logan6-hyperv.zip d9ba0758e72a69ea323ca00742e3e25a E5CE2CF5

logan6-qcow2.zip e37c25ee1e2fa5b4a3e35d92ec41c2d3 8F1AA6AF

logan6-ovf.zip 099943fed5e1a52fecd65591e4109450 9EDECF86

logan_update_12151.bin d41221fec9a053d3a4c56c01afe6ca2f 9EDECF86



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12143R, 25/01/2024)

Version: 6.1.9
Product: UserGate LogAn
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-21977 Исправлена проблема возникновения пиков загрузки центрального процессора под 100%, связанная с выполнением большого объёма
LDAP-запросов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 e129225c07d200809b07d8038de80091 AB29C721

logan6-hyperv.zip 019c0d0be8e1cd17230748a451b59857 9EA2DC75

logan6-qcow2.zip 3dd061089db1bd80d7a99b18c427dab1 EEE3FF22

logan6-ovf.zip 6cf235f6c98e166e8240b10fa2154b89 77F853E7

logan_update_12143.bin 24b147c11898633d6d0b1b7984b26b8b 77F853E7



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12140R, 20/12/2023)

Version: 6.1.9
Product: UserGate LogAn
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-21977 Исправлена проблема возникновения пиков загрузки центрального процессора под 100%, связанная с выполнением большого объёма
LDAP-запросов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 28cf8385dc7418989af0f3bd0325f050 7951CF72

logan6-hyperv.zip a25ce4146a7543c32f8fb4f9dd6a862d E4DF83BF

logan6-qcow2.zip 9624342e17b5bc7ddf04c33a5eff6cae 7B0569E6

logan6-ovf.zip 444e03b280bda96268430864b582043a 100F763A

logan_update_12140.bin e1a57868da47f6ee6f602b8082283655 100F763A



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12135R, 31/10/2023)

Version: 6.1.9
Product: UserGate LogAn
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

UGDNS-21977 Возможно возникновение пиков загрузки центрального процессора под 100%, при выполнении большого объема LDAP-
запросов.

 По запросу в
службу
техподдержки.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 abbd8a6d665e670c83df1c31fb5358b2 B35024E4

logan6-hyperv.zip fcb7481b0b942ed0e4736e08e3c935c2 257E562D

logan6-qcow2.zip aadb83674cd014432de472feac7cf625 E12C9625

logan6-ovf.zip 8610efbd0cb5e4456e5a75043ced0b56 FC10965E

logan_update_12135.bin 9da4a22969f53965e4dc0775e9e474cb FC10965E



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12132R, 29/09/2023)

Version: 6.1.9
Product: UserGate LogAn
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-18036 Исправлена ошибка, возникающая при фильтрации записей журнала событий по пользователю.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 d2edd9a3381cf8842d22068bdf96dbfa 1DD1F334

logan6-hyperv.zip cf6babef20548daf4b6c0011cc04a464 6294878B

logan6-qcow2.zip ec531301c9892cbc713e261ad923a414 0B1AD7F7

logan6-ovf.zip 47ab8a8a98df1267bf80f6a0af0c2da6 958F34E5

logan_update_12132.bin 55ad53ba7890be0698f18900c66659a2 958F34E5



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12117R, 29/08/2023)

Release Notes: 

Статус

Стабильный

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

№ задачи
Описание

UGDNS-18522 Исправлена ошибка, при которой обновление до версии 6.1.9 может нарушить работоспособность Log Analyzer.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи
Описание

ХотФикс

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

UGDNS-18036 При фильтрации записей журнала событий по пользователю может возникнуть ошибка "Неправильный запрос". По запросу в
службу поддержки

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 efcb340c9257f5f7af592016f608f56f 43026898

logan6-hyperv.zip e8f873e4d2ce1543ad31767da89f53da 25F7CA9A

logan6-ovf.zip aece19d6d851ac51c25467f8ab428154 742164F5

logan6-qcow2.zip 1ae3e6e0f6ffd9b6de55331a0b1a64f1 CE457BFD

logan_update_12117.bin b0eea2d9beec2e82e7e19e437e665467 E0734298



UserGate LogAn 6.1.9 (hotfix сборка 6.1.9.12071R, 02/08/2023)

Release Notes: 

Статус

Стабильно

Новые возможности

Отсутвуют

Улучшения и оптимизации

Отсутствуют

Исправления

№ задачи
Описание

UGDNS-17092 Исправлена ошибка ротации данных в случае добавления расширенного раздела. 

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты
№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web
консоль администратора, выполнять произвольные команды на уровне ОС. В версиях выше 7.2.1 и 7.3.0.116739R включительно

UGDNS-
18522 Обновление до версии 6.1.9 может нарушить работоспособность LogAnalizer. По запросу в службу поддержки

Контрольные суммы файлов
Имя файла MD5 Ufix

logan6-hdd.bz2 ef1f5d9614516f486c8a601344ae48ea DC99241B

logan6-hyperv.zip 551434160f3158997bad6b3d0f5faa2e 54C849D4

logan6-ovf.zip f224c424245e651642def29809d88c26 B85D5F10

logan6-qcow2.zip 329aab3e316b12159959ca0d8c472947 6CAC35C4

logan_update_12071 651f1eacee7246ab73d1c84b4318cb30 8E9E49E9



UserGate Log Analyzer 6.1.9 (hotfix сборка 6.1.9.12030R, 29/06/2023)

Version: 6.1.9
Product: UserGate LogAn
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления
№ задачи Описание

UGDNS-18006 Исправлена ошибка с ведением журналов и некорректной работой Log Analyzer.

UGDNS-18163 Исправлен контроль состояния для сервера Log Analyzer.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации.

Известные ошибки и недочеты
№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web
консоль администратора, выполнять произвольные команды на уровне ОС. В версиях выше 7.2.1 и 7.3.0.116739R включительно

UGDNS-
17092 Некорректная ротация данных в случае добавления расширенного раздела. По запросу в службу поддержки

UGDNS-
18522 Обновление до версии 6.1.9 может нарушить работоспособность LogAnalizer. По запросу в службу поддержки



UserGate Log Analyzer 6.1.9 (hotfix сборка 6.1.9.12008R, 25/05/2023) Отозван

Product: UserGate LogAn
Version: 6.x, 6.1.9
Release Notes: 
Внимание!Обновление признано не стабильным. К использованию не рекомендуется!

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления
№ задачи Описание

UGDNS-18006 Исправлена ошибка с ведением журналов и некорректной работой Log Analyzer.

UGDNS-18163 Исправлен контроль состояния для сервера Log Analyzer.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15275 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно



UserGate Log Analyzer 6.1.9 (сборка 6.1.9.11836R, 16/01/2023)

Version: 6.1.9, 6.x
Product: UserGate LogAn
Release Notes: 

Статус

Стабильный

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

Исправлена ошибка, возникающая при обновлении LogAn.
Исправлена ошибка, возникающая при использовании поисковых запросов в журнале веб-доступа с указанием Индии как страны
источника/назначения трафика.
Исправлена проблема c выгрузкой битого файла конфигурации при его экспорте на ftp.
Исправлена проблема возникновения пиков загрузки центрального процессора под 100%, связанная с выполнением большого объёма LDAP-
запросов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.1.8 (сборка 6.1.8.11532R, 22/08/2022)

Version: 6.x
Product: UserGate LogAn
Release Notes: 

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

Исправлена проблема назначения доменных пользователей локальными администраторами через LDAP-группы.
Исправлена проблема обновления пароля администратора, используемого для emergency radmin.
Исправлена проблема отсутствия в экспорте журналов события об успешной авторизации пользователя.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.1.7 (сборка 6.1.7.11418R, 08/06/2022)

Version: 6.x
Product: UserGate LogAn
Release Notes: 

Новые возможности

Отсутствуют

Улучшения и оптимизации

Улучшено отображение длинных URLs в отчетах.
Оптимизирован процесс скачивания журналов больших размеров.

Исправления

Исправлена ошибка при генерации пользовательского отчета по журналу веб-доступа с полем URL.
Исправлена проблема, при которой в экспортируемых журналах указывалось имя узла, назначенное по умолчанию, а не назначенное
администратором.
Исправлена проблема с некорректным построением пользовательского отчета если в шаблоне указан список правил, а в отчете задан диапазон
времени.
Исправлена проблема некорректного задания некоторых временных значений в списки расписаний.
Исправлена ошибка, связанная с некорректным временем генерации отчета по расписанию при использовании локальной временной зоны.
Исправлена проблема отсутствия получателей отчета в LogAn, если правило отчета было создано на NGFW.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.1.6 (build 6.1.6.11213R, 23.03.2022)

Version: 6.x
Product: UserGate LogAn
Release Notes: 

Новые возможности

Добавлена возможность журналирования срабатываний правил инспектирования SSH.
Добавлена возможность создания отчетов по SSH-инспекции.

Улучшения и оптимизации

Улучшена процедура проверки лицензии.

Исправления

Отсутствуют

Критические изменения в версии

Сервера, используемые для функционирования удаленного помощника, перенесены на хостинг внутри РФ.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.1.5 (build 6.1.5.11134R, 11/02/2022)

Product: UserGate LogAn
Version: 6.x
Release Notes: 

Новые возможности

Добавлена возможность контекстного хелпа по расширенному поиску в правилах в консоли.
Добавлена поддержка RAID-контроллера LSI 9361-16i.

Улучшения и оптимизации

Улучшено отображение страницы авторизации администратора при разных размерах окна браузера.
Улучшена работа с обновлением UGOS при изменении канала обновлений.

Исправления

Исправлена проблема присвоения некорректного профиля доступа администратору при наличии различных профилей, назначенных на
пользователя и на группу, в которую входит этот пользователь.
Исправлена проблема создания копии правила отчетов.
Исправлена проблем, связанная с невозможностью зайти в CLI как Admin@emergency.
Исправлена проблема отображения некорректного IP-адреса администратора в журнале событий.
Исправлена проблема с невозможностью входа администратора в CLI SSH, если его пароль содержит спецсимволы.
Исправлена проблема, при которой несколько шлюзов могли быть назначены как шлюзы по умолчанию.
Исправлена проблема настройки защиты от спуфинга на зонах.
Исправлена проблема, при которой обновления UGOS не доступны из бета-ветки обновлений.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.1.4 (build 6.1.4.11011R, 17/11/2021)

Version: 6.x
Product: UserGate LogAn
Release Notes: 

Новые возможности

Отсутствуют

Улучшения и оптимизации

Улучшена процедура обновления базы статистики при установке обновления системы.
Улучшено отображение времени в журналах, убраны доли секунды.
Улучшен выбор опций в комбобоксах при фильтрации событий в журнале событий.

Исправления

Исправлена уязвимость BDU:W-2021-00199, отсутствие заголовка Content-Security-Policy.
Исправлена уязвимость BDU:W-2021-00200, отсутствие заголовка Strict-Transport-Security (HSTS).
Исправлена уязвимость BDU:W-2021-00191, позволяющая выполнить XSS атаку в строке поиска раздела Журналы и отчеты.
Исправлена уязвимость BDU:W-2021-00192, позволяющая выполнить инъекцию HTML кода в строке поиска в раздела Журналы и отчеты.
Исправлена уязвимость BDU:W-2021-00189, позволяющая создать пользователя с простым паролем.
Исправлена уязвимость BDU:W-2021-00202, отсутствие заголовка X-XSS-Protection.
Исправлена ошибка при отображении списка шлюзов при выполнении команды CLI gateway list.
Исправлена проблема, связанная с неработающим ограничением на количество записей в правилах отчетов, в которых используются
пользовательские шаблоны отчетов.
Исправлена проблема, связанная с тем, что при экспорте конфигурации не экспортируются настройки журналирования.
Исправлена проблема, связанная с невозможностью назначить шлюзом по умолчанию шлюз, адрес которого получен по DHCP, при наличии двух и
более шлюзов.
Исправлена проблем, связанная с невозможностью зайти в CLI как Admin@emergency.
Исправлена проблема, связанная с невозможностью зайти под учетной записью Admin@emergency через CLI поверх SSH.
Исправлена проблема, при которой в журналах отображается старое имя МЭ UserGate после его смены.
Исправлена проблема, при которой экспортируемая конфигурация не содержит настройки сервисов DNS.
Исправлена ошибка, возникающая при проверке сервера аутентификации LDAP.
Исправлена ошибка просмотра журнала с помощью команды catlog при подключении к консоли под учетной записью Admin@emergency.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.1.3 Release (build 6.1.3.10787R, 19/08/2021)

Version: 6.x
Product: UserGate LogAn
Release Notes: 

Новые возможности

Добавлена возможность расширения раздела для данных на дополнительные диски.
Добавлены описания приложений в журнале трафика.
Добавлен новый виджет с информацией о количестве уникальных пользователей за указанный промежуток времени.

Улучшения и оптимизации

Отсутствуют

Исправления

Исправлена ошибка, проявляющаяся при просмотре маршрутов в диагностике и мониторинге.
Исправлена ошибка, проявляющаяся при построении пользовательского отчета.
Исправлена ошибка, проявляющаяся при выборе группировки по некоторым полям пользовательского отчета.
Исправлена проблема отображения журналов с помощью команды CLI catlog.
Исправлена проблема с ограничением подключения коннекторов с только определенных IP-адресов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено

Основные изменения в новой версии:



UserGate Log Analyzer 6.1.2 Release (build 6.1.2.10523R, 19/05/2021)

Version: 6.x
Product: UserGate LogAn
Release Notes: 

Новые возможности

Добавлена возможность создания отчета до 100 000 пользователей.

Улучшения и оптимизации

Отсутствуют

Исправления

Отсутствуют

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.1.0 Release Candidate (build 6.1.0.10023RC, 26.10.2020)

Release Notes: 
Version: 6.x
Product: UserGate LogAn

Новые возможности

Совместим с UserGate 6.1.0 Release Candidate.

Улучшения и оптимизации

Отсутствуют

Исправления

Отсутствуют

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Log Analyzer 6.0.1 Release Candidate (build 6.0.1.7588RC, 17/08/2020).

Version: 6.x
Product: UserGate LogAn
Release Notes: 

Новые возможности

UserGate Log Analyzer позволяет собирать информацию с нескольких устройств МЭ UserGate, обеспечивая единую точку анализа информации.
Позволяет собирать информацию со сторонних систем, поддерживающих работу по протоколу SNMP v2 и v3.
Позволяет создавать собственные кастомизированные отчеты.
Совместим с UserGate 6.0.1 Release Candidate.

Улучшения и оптимизации

Отсутствуют

Исправления

Отсутствуют

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



Изменения в UserGate Log Analyzer 7



UserGate Log Analyzer 7.5.1(build 7.5.1.610144R, 31/08/2026)

Release Notes: 
Product: UserGate LogAn
Version: 7.5.x

Статус

Long Term Support

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-32154 Оптимизирован процесс экспорта журналов для уменьшения нагрузки на процессор.

SUM-30914 Улучшена работа интерфейса настройки параметров syslog в веб-консоли.

SUM-29985 Оптимизирован механизм обработки запросов во внутренней базе данных LogAn.

SUM-24718 Улучшено отображение неактивных правил в темной теме веб-интерфейса.

Исправления

№ задачи Описание

SUM-32891 Исправлена ошибка, из-за которой расширенный поиск записей о проверке обновлений в журнале событий работал некорректно.

SUM-31589 Исправлен механизм синхронизации параметров syslog-сервера на узлах, интегрированных с MC.

SUM-31219 Исправлено отображение подробных сведений о событиях в журнале событий конечных устройств.

SUM-31054 Устранена проблема формирования некорректного запроса при совместном использовании в веб-консоли фильтров журналов по IP-
адресам источника и назначения.

SUM-30926 Исправлена ошибка поиска пользователя при создании правила отчетов, которая приводила к временному зависанию системы и
отсутствию результатов поиска.

SUM-30442 Исправлено имя узла UserGate NGFW в syslog‑событиях, передаваемых в UserGate LogAn после переименования — теперь в событиях
присутствует корректное новое имя узла.

SUM-30415 Исправлена ошибка, приводящая к невозможности завершить сессию администратора через веб-консоль.

SUM-30262 Решена проблема потери записей при экспорте журналов по протоколу syslog.

SUM-30256 Устранена проблема, приводившая к возникновению ошибки Internal error при редактировании или удалении правила экспорта журналов.

SUM-30098 Исправлена внутренняя ошибка работы с большим количеством пользовательских групп.

SUM-28514 Исправлена ошибка, при которой правило экспорта журналов могло отключаться при потере соединения между LogAn и NGFW.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты



№ задачи Описание HotFix

SUM-29911 Происходит утечка памяти. В следующих
версиях.

SUM-29189 При перезапуске веб-консоли в параметрах виджета «График сенсора UserGate» сбрасывается выбранный сенсор, и его
данные не отображаются на виджете.

В следующих
версиях.

SUM-23618 Некорректная обработка запросов для событий 'правил резервного копирования' и 'правил экспорта' в фильтре журнала
событий.

В следующих
версиях.

SUM-20733
При просмотре журнала трафика за текущий день списки значений дополнительных фильтров (например, фильтров по
IP-адресу назначения или по порту источника) могут быть пустыми, несмотря на наличие соответствующих записей в
журнале.

В следующих
версиях.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan-x86-64-7.5.1.610144R-release-
public-hyperv.zip 551a225f801f6ee691d6c3e9977b42e6 39D22B9A888ACAE9C41760C6EB7749344351A8ACE46A8C980D985A5A1BEB4B41

logan-x86-64-7.5.1.610144R-release-
public.hdd.bz2 f5fc3753fbc02a141c53b7bcd7c771d3 F2A338FF3C01A30F

logan-x86-64-7.5.1.610144R-release-
public-qcow2.zip 42c65ed08732aecb8bf716e63a958a4a BF06FD53FED04606537F33A57F2AEE9B1043AA3DF10D84F545BD8A02D9EEF78D

logan_x86_update_7.5.1.610144R.bin 2378c4aac0c21047e9367e591afe483b 9A97E0EDB2342BF8
logan-x86-64-7.5.1.610144R-release-
public.ova a704668c34606c80994a070cf95d6d43 8748A048B412087F



UserGate Log Analyzer 7.4.3(build 7.4.3.549285R, 07/07/2026)

Release Notes: 
Product: UserGate LogAn
Version: 7.4.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-30924 Улучшена логика отображения имени узла при его изменении пользователем обновленное значение отображается в веб-консоли,
журналах событий и отчетах.

Исправления

№ задачи Описание

SUM-31001 Исправлена ошибка поиска пользователя при создании правила отчетов, которая приводила к временному зависанию системы и
отсутствию результатов поиска.

SUM-30443 Исправлено имя узла UserGate NGFW в syslog‑событиях, передаваемых в UserGate LogAn после переименования — теперь в событиях
присутствует корректное новое имя узла.

SUM-30263 Решена проблема потери значительного количества событий при экспорте журналов по протоколу syslog.

SUM-29895 Устранена проблема, приводившая к возникновению ошибки Internal error при редактировании или удалении правила экспорта журналов.

SUM-29839 Исправлена ошибка, при которой правило экспорта журналов могло отключаться при потере соединения между LogAn и NGFW.

SUM-29241 Исправлена ошибка, при которой после обновления LogAn могли перестать отображаться события журнала трафика от подключенных
сенсоров.

SUM-28834 Исправлена ошибка парсинга событий в сторонних SIEM-системах из-за формата данных, отправляемых по syslog. При экспорте
журналов через syslog в формате RFC5424 всегда добавляется BOM (%xEF.BB.BF) перед syslog-сообщением (MSG).

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-29189 При перезапуске веб-консоли в параметрах виджета «График сенсора UserGate» сбрасывается выбранный сенсор, и его
данные не отображаются на виджете.

В следующих
версиях.

SUM-24935 Высокая загрузка процессора при экспорте журналов. В следующих
версиях.

SUM-23618
Некорректная обработка запросов для событий 'правил резервного копирования' и 'правил экспорта' в фильтре журнала
событий.

В следующих
версиях.

SUM-23112 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.



SUM-22898 В разделе журналов событий LogAn в фильтре 'Компоненты и события' нет списка компонентов для выбора. В следующих
версиях.

SUM-20448 После обновления Logan до 7.4.0 с версии 7.2.1 работоспособность сборщика журналов может быть нарушена. В следующих
версиях.

SUM-20248 При экспорте журналов по протоколу syslog с большим количеством сенсоров возможна значительная загрузка
процессора.

В следующих
версиях.

SUM-19684 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-18443 В журнале событий в фильтре «Узел» на LogAn или SIEM невозможно выбрать подключенные узлы кластера. В следующих
версиях.

SUM-16996 Возможна периодическая потеря подключения на всех UserID WMI агентах. В следующих
версиях.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

logan-x86-64-7.4.3.549285R-release-
public-hyperv.zip 058225dd5118d497a4533914cda83cd5 8BC7903BD77265B9C879A2A9F5BCC3D907BBFC9471100BBA213BD5CFEF21A6BB

logan-x86-64-7.4.3.549285R-release-
public.hdd.bz2 53588d1865475b2a0fd72a536f8e8053 2238878D7842930A

logan-x86-64-7.4.3.549285R-release-
public-qcow2.zip b2b202ae1509856b05203b6c21af26fc 407E6FA81892936548770EBF9E45FF084231BEA1A97E6A9F6ABDFEDA5ABB7C38

logan_x86_update_7.4.3.549285R.bin 2e1973c35bc7a13679924d39a3f9745d E3F4AB9C4B27A5BF
logan-x86-64-7.4.3.549285R-release-
public.ova 6666407ea0f3c06361a568929a0ad19a 70980569B695576B



UserGate Log Analyzer 7.5.0(build 7.5.0.463917R, 20/05/2026)

Release Notes: 
Product: UserGate LogAn
Version: 7.5.x

Статус

LTS

Внимание! Версия в стадии бета-тестирования и не рекомендуется для production.

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-26454 Оптимизирован процесс экспорта журналов для уменьшения нагрузки на процессор.

SUM-22834 Изменены названия элементов виджета Update, изменен порядок отображения.

SUM-22687 Оптимизирована работа с большим количеством записей в журналах.

SUM-21092 Оптимизирована работа с большим количеством записей в журналах.

SUM-20248 Оптимизирован экспорт журналов по протоколу syslog при большом количестве сенсоров.

Исправления

№ задачи Описание

SUM-29240 Исправлена передача журналов событий из DCFW в LogAn.

SUM-28869 Исправлена ошибка парсинга событий в сторонних SIEM-системах из-за формата данных, отправляемых по syslog. При экспорте
журналов через syslog в формате RFC5424 всегда добавляется BOM (%xEF.BB.BF) перед syslog-сообщением (MSG).

SUM-26500 Исправлена ошибка миграция базы данных журналов при обновлении до версии 7.4.1

SUM-23849 Исправлено отображение фильтров в журнале СОВ и журнале DNS.

SUM-23209 Исправлен некорректный запрос в SNMP виджетах.

SUM-23112 Исправлена реализация сортировки в пользовательских шаблонах.

SUM-22898 Исправлена работа фильтра в разделе журналы событий LogAn.

SUM-20448 Исправлено обновление LogAn с прошлых версий до 7.4.0. Работоспособность сборщика журналов не нарушается.

SUM-19684 Исправлена реализация сортировки в пользовательских шаблонах.

SUM-18443 Исправлено отображение значений в фильтрах «Узел», «Пользователь», «IP-адрес» журнала событий LogAn и SIEM.

SUM-17164 Исправлена работа пользовательских отчетов и корреляции событий в разделе аналитики SIEM.

SUM-16996 Исправлена проблема потери подключения на UserID WMI агентах.

SUM-15259 В списке шаблонов отчетов в разделе Web activity добавлен шаблон 'Top websites by users and source IP addresses'.

SUM-14268 Исправлен механизм формирования отчетов.

SUM-13209 Исправлены многочисленные ошибки с форматом даты при открытии страницы Журналы и отчета -> Журнал событий.



SUM-10733 Исправлена ошибка соединения с FTP-сервером при изменении порта в настройках резервного копирования.

№ задачи Описание

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan-x86-64-7.5.0.463917R-release-
public-hyperv.zip 4b7a5d445c2ee5ea5e9db0f0ccb7f53b 366B698740146EB1

logan_x86_update_7.5.0.463917R.bin 4fd7624afca05b64a54e789ad907b12f 315E77899B9DBDB4
logan-x86-64-7.5.0.463917R-release-
public.hdd.bz2 4abac3da78673ec55ca40cfd951717dd F66EBE33A4743648

logan-x86-64-7.5.0.463917R-release-
public-qcow2.zip 5932271552d559662a2ee225ccbaa028 D00A4D0AF7536161

logan-x86-64-7.5.0.463917R-release-
public.ova 39268d45cf07572a45cef79ab06a20dd CDBA5B3A7452FD11



UserGate Log Analyzer 7.4.2(build 7.4.2.390439R, 19/03/2026)

Release Notes: 
Product: UserGate LogAn
Version: 7.4.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-26455 Оптимизирован процесс экспорта журналов для уменьшения нагрузки на процессор.

Исправления

№ задачи Описание

SUM-26501 Исправлена ошибка миграция базы данных журналов при обновлении до версии 7.4.1

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-24935 Высокая загрузка процессора при экспорте журналов. В следующих
версиях.

SUM-23618 Некорректная обработка запросов для событий 'правил резервного копирования' и 'правил экспорта' в фильтре журнала
событий.

В следующих
версиях.

SUM-23112 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-22898 В разделе журналов событий LogAn в фильтре 'Компоненты и события' нет списка компонентов для выбора. В следующих
версиях.

SUM-20448 После обновления Logan до 7.4.0 с версии 7.2.1 работоспособность сборщика журналов может быть нарушена. В следующих
версиях.

SUM-20248 Возможна серьезная загрузка CPU, при экспорте журналов по протоколу syslog, при большом количестве сенсоров. В следующих
версиях.

SUM-19684 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-18178 Отключение правила экспорта журналов при потере соединения между LogAn и NGFW. В следующих
версиях.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan-x86-64-7.4.2.390439R-release-
public-qcow2.zip 2535dfbe00cf6224c37e4cf6acd6e851 0A3F17B3E1AC5D34

logan-x86-64-7.4.2.390439R-release-
public-hyperv.zip 4d712c642185a4174fdf8b60cb08efc1 9935503C3F0652FB



logan-x86-64-7.4.2.390439R-release-
public.hdd.bz2 3a636e1eb7242a9abbfb56b03d98c94b C161FE3C69E26450

logan_x86_update_7.4.2.390439R.bin 4d0d43b65967977020477c78f7c84ea9 E6AE5C981872631A
logan-x86-64-7.4.2.390439R-release-
public.ova 2a1b0bff0062f346a5a9491e1cdf7ccd 472B7416A9A86F75

Имя файла MD5 Ufix



UserGate Log Analyzer 7.4.1(build 7.4.1.341220R, 21/01/2026)

Release Notes: 
Product: UserGate LogAn
Version: 7.4.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-20248 Оптимизирован экспорт журналов по протоколу syslog, при большом количестве сенсоров.

Исправления

№ задачи Описание

SUM-23848 Исправлено отображение фильтров в журнале СОВ и журнале DNS.

SUM-23208 Исправлен некорректный запрос в SNMP виджетах.

SUM-22918 Исправлена работа фильтра в разделе журналы событий SIEM.

SUM-20327 Исправлена ошибка отправки журналов на внешние сервера syslog.

SUM-20272 Исправлена уязвимость, позволяющая с помощью публичного метода API сформировать XSS.

SUM-20217 Исправлена работа экспорта отчетов в PDF при использовании пользовательского шаблона отчета.

SUM-20080 Исправлена ошибка, возникающая при создании зоны через CLI.

SUM-18402 В разрешения профиля администратора в Logan добавлен пункт 'Журналы и отчеты'.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-23618 Некорректная обработка запросов для событий 'правил резервного копирования' и 'правил экспорта' в фильтре журнала
событий.

В следующих
версиях.

SUM-23112 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-22898 В разделе журналов событий LogAn в фильтре 'Компоненты и события' нет списка компонентов для выбора. В следующих
версиях.

SUM-20448 После обновления Logan до 7.4.0 с версии 7.2.1 работоспособность сборщика журналов может быть нарушена. В следующих
версиях.



SUM-19684 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-18443 Нет выбора подключенных узлов кластера на LogAn или SIEM по фильтру 'Узел'. В следующих
версиях.

SUM-16996 Возможна периодическая потеря подключения на всех UserID WMI агентах. В следующих
версиях.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

logan-x86-64-7.4.1.341220R-release-
public-qcow2.zip 436620b16c807fe956e7b5aca1d1e2b2 945A067F6B0111C7

logan-x86-64-7.4.1.341220R-release-
public-hyperv.zip 19e4f6c366b9057456c154c6a0f37e60 53DD1B82484ABE2E

logan-x86-64-7.4.1.341220R-release-
public.ova cdf5f8ecb3092a3cb19481dd8ce397cc AE963AA966AC4A7C

logan-x86-64-7.4.1.341220R-release-
public.hdd.bz2 f036b6d6762e7f7e1a86b25caebe380f C2479706D3CE8CD5

logan_x86_update_7.4.1.341220R.bin 64871a368ec8d09396b0b2100ca37a73 FAE1A2634AEA89E4



UserGate Log Analyzer 7.3.3(build 7.3.3.340281R, 20/01/2026)

Release Notes: 
Product: UserGate LogAn
Version: 7.3.x

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-19280 Добавлена возможность общение с сервисом XML RPC API поверх безопасного соединения HTTPS.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-20272 Исправлена уязвимость, позволяющая с помощью публичного метода API сформировать XSS.

SUM-20080 Исправлена ошибка, возникающая при создании зоны через CLI.

SUM-19547 Исправлена проблема с отсутствием ротации журналов, если было зарегистрировано хотя бы одно событие регистрации пользователей
через UserID.

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-23618 Некорректная обработка запросов для событий 'правил резервного копирования' и 'правил экспорта' в фильтре журнала
событий.

В следующих
версиях.

SUM-23112 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-20217 При создании пользовательского отчета LogAn, нарушается форматирование при экспорте в PDF. В следующих
версиях.

SUM-19684 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-16996 Возможна периодическая потеря подключения на всех UserID WMI агентах. В следующих
версиях.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan_x86_update_7.3.3.340281R.bin ca4c2f097cfdfb8f40107133d2bd92b2 B0724739033A77C1
logan-x86-64-7.3.3.340281R-release-
public.hdd.bz2 561847e9a4dd7c03eeecd7956babd90f D38D2D66862CD6A1

logan-x86-64-7.3.3.340281R-release-
public-qcow2.zip 8e5a75d6284de5ec817321539ce2cbc1 076282ECDF48E86E



logan-x86-64-7.3.3.340281R-release-
public.zip ce005cec3800dbf3a06aefc669b0700c E82E6ADC7254C041

logan-x86-64-7.3.3.340281R-release-
public-hyperv.zip bee6c1cb97f1b513521a558b984679fb 9C84F44C8074ABA2

Имя файла MD5 Ufix



UserGate Log Analyzer 7.4.1(build 7.4.1.305152R, 12/12/2025)

Release Notes: 
Version: 7.4.x

Статус

Бета

Внимание! Версия в стадии бета-тестирования и не рекомендуется для production.

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-20248 Оптимизирован экспорт журналов по протоколу syslog, при большом количестве сенсоров.

Исправления

№ задачи Описание

SUM-23848 Исправлено отображение фильтров в журнале СОВ и журнале DNS.

SUM-23208 Исправлен некорректный запрос в SNMP виджетах.

SUM-22918 Исправлена работа фильтра в разделе журналы событий SIEM.

SUM-20327 Исправлена ошибка отправки журналов на внешние сервера syslog.

SUM-20272 Исправлена уязвимость, позволяющая с помощью публичного метода API сформировать XSS.

SUM-20217 Исправлена работа экспорта отчетов в PDF при использовании пользовательского шаблона отчета.

SUM-20080 Исправлена ошибка, возникающая при создании зоны через CLI.

SUM-18402 В разрешения профиля администратора в Logan добавлен пункт 'Журналы и отчеты'.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-23618 Некорректная обработка запросов для событий 'правил резервного копирования' и 'правил экспорта' в фильтре журнала
событий.

В следующих
версиях.

SUM-23112 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.

SUM-22898 В разделе журналов событий LogAn в фильтре 'Компоненты и события' нет списка компонентов для выбора. В следующих
версиях.

SUM-20448 После обновления Logan до 7.4.0 с версии 7.2.1 работоспособность сборщика журналов может быть нарушена. В следующих
версиях.

SUM-19684 LogAn не применяет сортировку в пользовательских шаблонах отчётов. В следующих
версиях.



SUM-18443 Нет выбора подключенных узлов кластера на LogAn или SIEM по фильтру 'Узел'. В следующих
версиях.

SUM-16996 Возможна периодическая потеря подключения на всех UserID WMI агентах. В следующих
версиях.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

logan-x86-64-7.4.1.305152R-release-
public.ova fea71f27960980567415258dadb6c53f 5CF1F5BDCBC0D968

logan_x86_update_7.4.1.305152R.bin e083db15fb1968e54219e4007f9c9ce9 2D10AF1F883E275B
logan-x86-64-7.4.1.305152R-release-
public-qcow2.zip ef32565ad4ec5ad1591a3e4c0b68795b 6E8DBFECED9F6393

logan-x86-64-7.4.1.305152R-release-
public.hdd.bz2 783586e03f4efd5477723920831e5733 17BAE183DA72FA4D

logan-x86-64-7.4.1.305152R-release-
public-hyperv.zip 98ff81ae2375fa2cbf49704d85fbda6a A9D8828C5EB365CF



UserGate Log Analyzer 7.4.0(build 7.4.0.209490R, 15/08/2025)

Release Notes: 
Version: 7.4.x

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-19280 Добавлена возможность общение с сервисом XML RPC API поверх безопасного соединения HTTPS.

SUM-14799 Добавлена фильтрация дублирующихся событий syslog для UserID агента.

SUM-12944 Добавлена конвертация запросов web access в статистику.

Улучшения и оптимизации

№ задачи Описание

SUM-16644 Оптимизирован расход ресурсов CPU на платформах с с большим количеством ядер.

SUM-16503 Оптимизирована работа с сетевыми соединениями при запросах.

SUM-16403 Оптимизирована работа UserID.

SUM-12943 Оптимизирована скорость обработки событий.

Исправления

№ задачи Описание

SUM-19547 Исправлена проблема с отсутствием ротации журналов, если было зарегистрировано хотя бы одно событие регистрации пользователей
через UserID.

SUM-18443 Исправлен показ значений в комбобоксах Node, User, IP address в фильтре 'События' журналов в Loagn и SIEM.

SUM-17164 Исправлена работа пользовательских отчетов икореляции событий, раздела аналитики в SIEM.

SUM-16996 Исправлена проблема потери подключения на UserID WMI агентах.

SUM-16551 Исправлена уязвимость, позволяющая получить общие сведения о платформе UserGate с использованием специально сформированных
запросов.

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

SUM-16006 Устранена проблема зависшего статуса 'обновление' после перезапуска Logan.

SUM-15840 Выведена информация в Дашборде о новых типах ограничений в лицензии.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.



Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 bd1ddd4d7700a4db3ada7dea03f00696 60AFD4AA56EF2304

logan7-x86-
hyperv.zip d32bf51482fea27ee9a5abf119b72648 6B78B15EAC7BFEA6

logan7-x86-
qcow2.zip d83e648b3f68a106c2aa39ac8fe447a6 EE5C71D4CAE65B9D

logan7-x86-
ovf.ova a0578f6e32cb137c6a437ed24abbe943 133F6145A2BA05BE



UserGate Log Analyzer 7.3.2(build 7.3.2.183745R, 07/07/2025)

Release Notes: 
Product: UserGate LogAn

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-17206 Исправлена работа журналирования событий межсетевого экрана.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 b2d995253b6516dcb64703c24847c276 28D75FEF663707E3

logan7-x86-
hyperv.zip 42779087505f1e4f44a3d62629cbe612 1E3698BA815C005D

logan7-x86-
qcow2.zip fb8c2ec03dd984928557fd1e42845ddd A237178CA0055F16

logan7-x86-
ovf.zip 54d2910d903d3a7af487001109632f19 06B598530F7B2AD1



UserGate Log Analyzer 7.4.0(build 7.4.0.175635R, 23/06/2025)

Release Notes: 
Product: LogAn
Version: 7.x

Статус

Бета

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

№ задачи Описание

SUM-4874 Обновлены стили Web интерфейса.

SUM-12944 Добавлена конвертация запросов web access в статистику.

SUM-14799 Добавлена фильтрация дублирующихся событий syslog для UserID агента.

Улучшения и оптимизации

№ задачи Описание

SUM-12943 Оптимизирована скорость обработки событий.

SUM-16503 Оптимизирована работа с сетевыми соединениями при запросах.

SUM-16644 Оптимизирован расход ресурсов CPU.

Исправления

№ задачи Описание

SUM-15840 Выведена информация в Дашборде о новых типах ограничений в лицензии.

SUM-16006 Устранена проблема зависшего статуса 'обновление' после перезапуска Logan.

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

SUM-16996 Исправлена проблема потери подключения на UserID WMI агентах.

SUM-17164 Исправлена работа пользовательских отчетов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 f44c6288509498e80000a66d9cf7aaf3 6CA52CD11A6E5C2E

logan7-x86-
hyperv.zip 18f5c8d5b7b0eacb40cacf4ff4880b7a EE39DAB7D4041262



logan7-x86-
qcow2.zip f42c9f84dd86f7560faed0567ad2dae7 71C019148A1D9E0E

logan7-x86-
ovf.ova a3a953186f3cdd50ea8104871c9e6fda 4118B602178F6B9C

Имя файла MD5 Ufix



UserGate Log Analyzer 7.4.0(build 7.4.0.170259R, 16/06/2025)

Release Notes: 
Product: LogAn

Статус

Отозвано

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

№ задачи Описание

SUM-12944 Добавлена конвертация запросов web access в статистику.

SUM-14799 Добавлена фильтрация дублирующихся событий syslog для UserID агента.

Улучшения и оптимизации

№ задачи Описание

SUM-16503 Оптимизирована работа с сетевыми соединениями при запросах.

SUM-16644 Оптимизирован расход ресурсов CPU.

Исправления

№ задачи Описание

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

SUM-16996 Исправлена проблема потери подключения на UserID WMI агентах.

SUM-17164 Исправлена работа пользовательских отчетов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 537b9e13330ffaea5dc428f25e5fad31 818BB3842A935904

logan7-x86-
hyperv.zip 21cff463ee4cd0257ff1d176292c381c C794870F18E0635E

logan7-x86-
qcow2.zip d4f66d8176cadf5a7500473025e559c6 39C4AE2997F66662

logan7-x86-
ovf.zip d4f66d8176cadf5a7500473025e559c6 39C4AE2997F66662



UserGate Log Analyzer 7.3.1(build 7.3.1.153682R, 12/05/2025)

Release Notes: 
Product: LogAn
Version: 7.3.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-16644 Оптимизирован расход ресурсов CPU на платформах с с большим количеством ядер.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-17023 Исправлена ошибка, приводящая к невозможности установки offline пакета обновлений.

SUM-17063 Устранена уязвимость, позволяющая неавторизованному пользователю исполнить произвольную команду ОС через интерфейс CLI,
используя специально сформированный запрос.

SUM-16551 Исправлена уязвимость, позволяющая получить общие сведения о платформе UserGate с использованием специально сформированных
запросов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-16380 Системные сервисы могут занять порт 9009, зарезервированный для соединения между узлами кластера. В следующих
версиях ПО.

SUM-17164 Некорректно работают пользовательские отчеты и кореляция событий, раздел аналитика в SIEM. В следующих
версиях ПО.

SUM-17206 Не отображаются события срабатывания межсетевого экрана в журналах. В следующих
версиях ПО.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 e55f07c54c911507d5b98bee91fa13ce CC8083AC34151740

logan7-x86-
hyperv.zip aa0ec2e7f70ae21554073a80abdf738c DEA36E633053462C

logan7-x86-
qcow2.zip 0608255a9f6253cda0f6b971f69d7963 4B90B55A5495ADE3

logan7-x86-
ovf.zip

f1da98c757d4ed32c8ff294cefe62abd 32E0C7FC13DB03B4



UserGate Log Analyzer 7.3.1(build 7.3.1.149025R, 01/05/2025)

Release Notes: 
Product: LogAn
Version: 7.3.x

Статус

Отозвано

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-17023 Исправлена ошибка, приводящая к невозможности установки offline пакета обновлений.

SUM-17063 Устранена уязвимость, позволяющая неавторизованному пользователю исполнить произвольную команду ОС через интерфейс CLI,
используя специально сформированный запрос.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 1a37de5f796f86fac9aa81db4fefe9fc FBA34389474AF137

logan7-x86-
hyperv.zip ea24e2658e2d3521854a8a90ccbce1a1 688BCD7ABCD17206

logan7-x86-
qcow2.zip 86b74dde83f412fb0bd306344cdfce8e 58F96241B9B47D9C

logan7-x86-
ovf.zip 1c69d33c80f42660bca099f285adec3c 48FD545F2D7F6016



UserGate Log Analyzer 7.2.2(build 7.2.2.149026R, 01/05/2025)

Release Notes: 
Product: LogAn
Version: 7.2.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-16541 Исправлена уязвимость, позволяющая осуществить перехват соединения удаленного помощника.

SUM-17063 Устранена уязвимость, позволяющая неавторизованному пользователю исполнить произвольную команду ОС через интерфейс CLI,
используя специально сформированный запрос.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 bf58917a295236f14b3713eff3163080 AEA43148

logan7-x86-
hyperv.zip 5f9b1b4a1b40e32b9f3fd8aee20878bf AAEF1B46

logan7-x86-
qcow2.zip c9ae395a183090a8d76e6092a87fbf09 6FBD9917

logan7-x86-
ovf.zip e0ce54b9ac6556492e023afbfc89601a 14172DA0



UserGate Log Analyzer 7.3.0(build 7.3.0.123359R, 19/03/2025)

Release Notes: 
Product: LogAn

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-4859 Добавлена возможность создания кластера отказоустойчивости для LogAn (актив-пассив). Добавлен новый тип узла кластера
Арбитратор, обеспечивающий консистентность данных.

Улучшения и оптимизации

№ задачи Описание

SUM-13970 Оптимизирована работа с большим количеством интерфейсов типа vlan (более 2000).

Исправления

№ задачи Описание

SUM-12538 Исправлен импорт\экспорт конфигурации содержащей VLAN на интерфейсах типа bond.

SUM-13565 Исправлено назначение портов в ПАК LogAn.

SUM-14275 Исправлена ошибка приводящая к неработоспособности метода аутентификации радиус после обновления версии.

SUM-15253 Исправлена уязвимость, позволяющая при наличии административного доступа в web консоль администратора выполнять произвольные
команды на уровне ОС.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-11415 Невозможно удалить сенсор UserGate в веб-консоли. В следующих
версиях.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 fe979c04cceb4eb80582807c00ad348b 96C9239AA2CB340B

logan7-x86-
hyperv.zip e06e390dd3977b36b975d4a119413a13 70853929E4B70B0E

logan7-x86-
qcow2.zip 60457315a83fc1fd7d30d599e1b82f02 889CB9427407D2A1

logan7-x86-
ovf.zip 55220cc28efe0ed102dc926c83ad885f 0543B7FDC84B7926



UserGate Log Analyzer 7.3.0(build 7.3.0.116739R, 05/03/2025)

Release Notes: 
Product: LogAn
Version: 7.3.x

Статус

Бета

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

№ задачи Описание

SUM-10186 Добавлена возможность использования списков URL категорий в поисковых запросах в аналитике и поиске.

SUM-10188 Добавлена возможность использования списков приложений в поисковых запросах в аналитике и поиске.

SUM-12938 Добавлена библиотека правил пользовательской нормализации логов.

Улучшения и оптимизации

№ задачи Описание

SUM-13970 Оптимизирована работа с большим количеством интерфейсов типа vlan (более 2000).

Исправления

№ задачи Описание

SUM-11415 Исправлена невозможность удалить сенсор UserGate.

SUM-12538 Исправлен импорт\экспорт конфигурации содержащей VLAN на интерфейсах типа bond.

SUM-13565 Исправлено назначение портов в ПАК LogAn.

SUM-14275 Исправлена ошибка приводящая к неработоспособности метода аутентификации радиус после обновления версии.

SUM-15253 Исправлена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 dc6d6e9804c8c41f74cffd083175af10 B62E44767CFA3365

logan7-x86-
hyperv.zip cb1a0752505704eb9891271bafc4f40a DCA4A019ED5982F0

logan7-x86-
qcow2.zip a41c474235d612de1fbe0f4d86fb7942 1081BAB1CBA05B40



logan7-x86-
ovf.zip 4cf0df586fea575b8d26394c7d901313 D7812F9471446B8E

Имя файла MD5 Ufix



UserGate Log Analyzer 7.2.1(build 7.2.1.115866R, 04/03/2025)

Release Notes: 
Product: LogAn
Version: 7.2.x

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-15253 Исправлена уязвимость, позволяющая получить корневой доступ в систему.

SUM-10195 Исправлена работа генератора отчетов.

SUM-11104 Исправлено отображение поля 'source IP', в журналах web доступа.

SUM-11275 Исправлена работа web интерфейса в закладке 'SOC'.

SUM-11848 Исправлена ошибка формирования отчета, если не указана сортировка в пользовательском шаблоне отчетов.

SUM-11952 Исправлена работа механизма обновления обновляемых списков.

SUM-12848 Исправлена проблема пропадания некоторых событий аутентификации пользователей в UserID, если он размещен на LogAn.

SUM-12849 Исправлена проблема подключения NGFW версий 6.1.х к UserGate LogAn версии 7.2.0.

SUM-12920 Исправлена проблема с зависанием консоли UserID при внесении изменений в UserID connector.

SUM-13148 Исправлена ошибка при использовании команды traceroute в веб-консоли.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-11415 Невозможно удалить сенсор UserGate в веб-консоли. В следующих
версиях ПО.

SUM-12538 Пропадает VLAN на интерфейсах типа bond, при импорте\экспорте конфигурации. В следующих
версиях ПО.

SUM-13565 Некорректное назначение портов в ПАК LogAn.
В следующих
версиях ПО.

SUM-13970 После создания 2000 интерфейсов типа vlan могут появиться проблемы с производительностью. В следующих
версиях ПО.

SUM-14275 После обновления с версии 7.1 до 7.2 может перестать работать метод аутентификации радиус. В следующих
версиях ПО.



Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 17c0a89b872c1a501c9e80d2fb8912e7 74E38836

logan7-x86-
hyperv.zip 5936ec2fa85662de3bf2e85b0f22cd51 BD8656CE

logan7-x86-
qcow2.zip c3a936097a0f481b5c58a40243d298a3 36EA367D

logan7-x86-
ovf.zip 839716010a5d54854a47f35835d1734c D9333F78



UserGate Log Analyzer 7.3.0(build 7.3.0.113300R, 26/02/2025)

Release Notes: 
Product: UserGate LogAn

Статус

Отозвано

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

№ задачи Описание

SUM-10186 Добавлена возможность использования списков URL категорий в поисковых запросах в аналитике и поиске.

SUM-10188 Добавлена возможность использования списков приложений в поисковых запросах в аналитике и поиске.

SUM-12938 Добавлена библиотека правил пользовательской нормализации логов.

SUM-4859 Добавлена возможность создания кластера отказоустойчивости для LogAn (актив-пассив). Добавлен новый тип узла кластера
Арбитратор, обеспечивающий консистентность данных.

SUM-14595 Добавлена возможность создания кластера отказоустойчивости для UserID при развертывании на LogAn (актив-пассив).

Улучшения и оптимизации

№ задачи Описание

SUM-13970 Оптимизирована работа с большим количеством интерфейсов типа vlan (более 2000).

Исправления

№ задачи Описание

SUM-11415 Исправлена невозможность удалить сенсор UserGate.

SUM-12538 Исправлен импорт\экспорт конфигурации содержащей VLAN на интерфейсах типа bond.

SUM-13565 Исправлено назначение портов в ПАК LogAn.

SUM-14275 Исправлена ошибка приводящая к неработоспособности метода аутентификации радиус после обновления версии.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 8f4457bf0848cadf9d13800981021bf0 F3388464A21536CC



logan7-x86-
hyperv.zip a2da7d12a77bded79e593c7f3449253d DD8EB8ADD3FB6D33

logan7-x86-
qcow2.zip af75dd35e52ffe5282eeb7c85ed421d9 D0EC6B180D6341C2

logan7-x86-
ovf.zip 7dcc8584175958baf79b1e398be025a7 782FF8F0A104FFCF

Имя файла MD5 Ufix



UserGate Log Analyzer 7.2.0(build 7.2.0.76784R, 16/12/2024)

Release Notes: 
Product: UserGate LogAn
Version: 7.2.0

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-10195 Исправлена работа генератора отчетов.

SUM-11104 Исправлено отображение поля 'source IP', в журналах web доступа.

SUM-11275 Исправлена работа web интерфейса в закладке 'SOC'.

SUM-11848 Исправлена ошибка формирования отчета, если не указана сортировка в пользовательском шаблоне отчетов.

SUM-11952 Исправлена работа механизма обновления обновляемых списков.

SUM-12848 Исправлена проблема пропадания некоторых событий аутентификации пользователей в UserID, если он размещен на LogAn.

SUM-12849 Исправлена проблема подключения NGFW версий 6.1.х к UserGate LogAn версии 7.2.0.

SUM-12920 Исправлена проблема с зависанием консоли UserID при внесении изменений в UserID connector.

SUM-13148 Исправлена ошибка при использовании команды traceroute в веб-консоли.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-11415 Невозможно удалить сенсор UserGate в веб-консоли. В следующих
версиях ПО.

SUM-12538 Пропадает VLAN на интерфейсах типа bond, при импорте\экспорте конфигурации. В следующих
версиях ПО.

SUM-13565 Некорректное назначение портов в ПАК LogAn. В следующих
версиях ПО.

SUM-13970 После создания 2000 интерфейсов типа vlan могут появиться проблемы с производительностью. В следующих
версиях ПО.

SUM-14275 После обновления с версии 7.1 до 7.2 может перестать работать метод аутентификации радиус. В следующих
версиях ПО.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно



Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 28b2ba54d33837431f9721195f206ad7 A704CB7C

logan7-x86-hyperv.zip 29ef1a1de779368ae5dc7f4da3425ae9 27D3C019

logan7-x86-qcow2.zip da7dbefc05b57d4c696b456d17a0d7a5 586E5FCB

logan7-x86-ovf.zip 0888fc8a547645bf069ae35ee1675a81 E1245E23

logan_x86_update_7.2.0.76784R.bin db9969b101a82049e0391b0587966718 F7AA1D10



UserGate Log Analyzer 7.2.0(build 7.2.0.70211R, 29/11/2024)

Release Notes: 
Product: UserGate LogAn
Version: 7.2.x

Статус

Отозвано

Новые возможности

№ задачи Описание

SUM-10183 Добавлена возможность использовать поля useragent, mime, url в поисковых запросах.

SUM-10184 Добавлена возможность использования списков IP адресов в поисковых запросах в аналитике и поиске.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-10195 Исправлена работа генератора отчетов.

SUM-11104 Исправлено отображение поля 'source IP', в журналах web доступа.

SUM-11275 Исправлена работа web интерфейса в закладке 'SOC'.

SUM-11848 Исправлена ошибка формирования отчета, если не указана сортировка в пользовательском шаблоне отчетов.

SUM-11952 Исправлена работа механизма обновления обновляемых списков.

SUM-12848 Исправлена проблема пропадания некоторых событий аутентификации пользователей в UserID, если он размещен на LogAn.

SUM-12849 Исправлена проблема подключения NGFW версий 6.1.х к UserGate LogAn версии 7.2.0.

SUM-12920 Исправлена проблема с зависанием консоли UserID при внесении изменений в UserID connector.

SUM-13148 Исправлена ошибка при использовании команды traceroute в веб-консоли.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 92680cae1c94237382246a4c599b849a 5E1DDA38



logan7-x86-hyperv.zip 50c30dbd9e2f2d05bbd05b0cbd975706 8DBFB2AD

logan7-x86-qcow2.zip 0d1b64590fd0e1bca5e2fb53ae33a4b0 B5D73FCC

logan7-x86-ovf.zip 80380188b9b0c2a36caaa23e603e1a4a D3218965

logan_x86_update_7.2.0.70211R.bin 21a2932175f465ed339829a57e58e4f3 5E0D6501

Имя файла MD5 Ufix



UserGate Log Analyzer 7.2.0(build 7.2.0.67150R, 21/11/2024)

Release Notes: 
Product: UserGate LogAn
Version: 7.2.0

Статус

Отозвано

Новые возможности

№ задачи Описание

SUM-10183 Добавлена возможность использовать поля useragent, mime, url в поисковых запросах.

SUM-10184 Добавлена возможность использования списков IP адресов в поисковых запросах в аналитике и поиске.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-10195 Исправлена работа генератора отчетов.

SUM-11104 Исправлено отображение поля 'source IP', в журналах web доступа.

SUM-11275 Исправлена работа web интерфейса в закладке 'SOC'.

SUM-11848 Исправлена ошибка формирования отчета, если не указана сортировка в пользовательском шаблоне отчетов.

SUM-11952 Исправлена работа механизма обновления обновляемых списков.

SUM-12848 Исправлена проблема пропадания некоторых событий аутентификации пользователей в UserID, если он размещен на LogAn.

SUM-12849 Исправлена проблема подключения NGFW версий 6.1.х к UserGate LogAn версии 7.2.0.

SUM-12920 Исправлена проблема с зависанием консоли UserID при внесении изменений в UserID connector.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 655ee2370f7841bbf8fd9045382bb5fe 9AAE2BB8

logan7-x86-hyperv.zip be028b4eb89b7c4a470c3f72cd464963 BDD6B44C



logan7-x86-qcow2.zip af9eb82ef010ff59a658eec4924230d7 C60DCA84

logan7-x86-ovf.zip dd9fa509eb3dc6d1af43091aced2f120 643FC1F7

logan_x86_update_7.2.0.67150R.bin dbf55008b0e686fcb66c86aa9fccd18f 51C78D65

Имя файла MD5 Ufix



UserGate Log Analyzer 7.2.0(build 7.2.0.60375R, 07/11/2024)

Release Notes: 
Product: UserGate LogAn
Version: 7.x

Статус

Отозвано

Новые возможности

№ задачи Описание

SUM-10183 Добавлена возможность использовать поля useragent, mime, url в поисковых запросах.

SUM-10184 Добавлена возможность использования списков IP адресов в поисковых запросах в аналитике и поиске.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-10195 Исправлена работа генератора отчетов.

SUM-11104 Исправлено отображение поля 'source IP', в журналах web доступа.

SUM-11275 Исправлена работа web интерфейса в закладке 'SOC'.

SUM-11848 Исправлена ошибка формирования отчета, если не указана сортировка в пользовательском шаблоне отчетов.

SUM-11952 Исправлена работа механизма обновления обновляемых списков.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 593d7d5efa8df099b42e5a2ea805689a 6213120D

logan7-x86-hyperv.zip 74c635c9deaf178647468de8803dec2c B3DB1366

logan7-x86-qcow2.zip 6a69f2f24ebfe32449b84d2f39f9ab5c E561497F

logan7-x86-ovf.zip 67501523393c3fafc238f00013c13115 0E064265

logan_x86_update_7.2.0.60375R.bin 6c02dc8cd32fd1d3d3ace011a8ba26b3 0A2EAFC2



UserGate Log Analyzer 7.1.2(build 7.1.2.33025R, 27/08/2024)

Release Notes: 
Product: UserGate LogAn
Version: 7.1.x

Статус

Стабильно

Внимание! Бета версия предназначена для тестирования и не рекомендуется для установки на прод. системы. В случае установки в прод. заказчик
принимает на себя все риски по возможным неисправностям.

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

SUM-8969 Улучшена отрисовка виджетов.

Исправления

№ задачи Описание

SUM-10047 Исправлено отображение информации о RAID в виджетах рабочего стола и в CLI.

SUM-10542 Добавлена возможность передачи состояния RAID по SNMP.

SUM-11041 Исправлена невозможность открыть конфигурацию syslog сервера после обновления.

SUM-32 Введен запрет на добавление в кластер отказоустойчивости интерфейсов без назначенного IP адреса.

SUM-5524 Добавлена возможность настройки интервала запуска правил аналитики в автоматическом режиме.

SUM-8649 Исправлена ошибка с правами администратора с корневым профилем.

SUM-9288 Исправлена работа узлов кластера с SNMP.

SUM-9682 Добавлены события успешной загрузки устройства в журнал событий.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий
Важно! Для корректного обновления кластера NGFW с предыдущих версий необходимо дождаться завершения обновления первого узла и только после
этого начинать процедуру обновления остальных узлов кластера. Нарушение данного требования может привести к невозможности загрузки последующих
узлов после завершения процедуры их обновления.

Поддерживается обновление на версию 7.1.2 только с версий:

7.1.х - штатными средствами "по воздуху". Переустановка системы не требуется.
7.0.1 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.
6.1.9 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.

Важно!Обновление с версий, выпущенных до 6.1.9, НЕ ПОДДЕРЖИВАЕТСЯ! Необходимо сначала обновиться до последней 6.1.9 и затем производить
переход на версию 7.1.2.
Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-10195 Возможно аварийное завершение генератора отчетов.
Планируется к
исправлению в
версии 7.2.0.

SUM-11104 В журнале web доступа в качестве 'source ip' может отображаться 127.0.0.1, вместо IP адреса пользователя.
Планируется к
исправлению в
версии 7.2.0.



SUM-11275 Некорректная работа web интерфейса в закладке 'SOC'.
Планируется к
исправлению в
версии 7.2.0.

SUM-11848 Возникает ошибка если при создании пользовательского шаблона отчётов не указать сортировку.
Планируется к
исправлению в
версии 7.2.0.

SUM-11952 Обновляемые списки в SIEM обновляются только один раз.
Планируется к
исправлению в
версии 7.2.0.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 e10fd3321559de4094393bb43baf9508 702B3191

logan7-x86-hyperv.zip 0fae0eefa61d8b2f615f32344a6d9683 EBC27E7F

logan7-x86-qcow2.zip c4e8ad7f9696179fbaac9ebe5b3c7b4b 3BC5D607

logan7-x86-ovf.zip 436d641132bc07f9cef6facdb626cb00 0E477E8B

logan_x86_update_7.1.2.33025R.bin 6bab301cfa7c13022af1588062a9ec3d D1C9FE9A



UserGate Log Analyzer 7.1.2(build 7.1.2.30045R, 20/08/2024)

Release Notes: 
Product: UserGate LogAn
Version: 7.1.x

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

SUM-8969 Улучшена отрисовка виджетов.

Исправления

№ задачи Описание

SUM-10047 Исправлено отображение информации о RAID в виджетах рабочего стола и в CLI.

SUM-10542 Добавлена возможность передачи состояния RAID по SNMP.

SUM-32 Введен запрет на добавление в кластер отказоустойчивости интерфейсов без назначенного IP адреса.

SUM-5524 Добавлена возможность настройки интервала запуска правил аналитики в автоматическом режиме.

SUM-8649 Исправлена ошибка с правами администратора с корневым профилем.

SUM-9288 Исправлена работа узлов кластера с SNMP.

SUM-9682 Добавлены события успешной загрузки устройства в журнал событий.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Поддерживается обновление на версию 7.1.2 только с версий:

7.1.х - штатными средствами "по воздуху". Переустановка системы не требуется.
7.0.1 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.
6.1.9 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.

Важно!Обновление с версий, выпущенных до 6.1.9, НЕ ПОДДЕРЖИВАЕТСЯ! Необходимо сначала обновиться до последней 6.1.9 и затем производить
переход на версию 7.1.2.
Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 58d9a2f00485d5e9a20db0adc5849e5c 54513248

logan7-x86-hyperv.zip a8b9360d386ebaaebec06bca8d18d233 4C27CA73



logan7-x86-qcow2.zip d900ca052ebc68c3961e1a554c46363a 00DCC059

logan7-x86-ovf.zip 7e07fba1cdd32c131ba4925f65c66950 1EAB76E5

logan_x86_update_7.1.2.30045R.bin 1db40cb1c76306d988bb13e7511ad0c4 D6BFC2EB

Имя файла MD5 Ufix



UserGate Log Analyzer 7.1.1(build 7.1.1.12162R, 24/06/2024)

Release Notes: 
Version: 7.x

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

SUM-8847 Добавлена настройка radmin в CLI.

Исправления

№ задачи Описание

SUM-1226 Исправлена работа механизма создания вложенных списков.

SUM-7675 Исправлено отображение кириллических доменов в журнале событий.

SUM-7679 Исправлены ошибки импорта правил аналитики из файла YAML, возникающие при наличии одинарных кавычек в запросе фильтра.

SUM-7847 Исправлено отображение хэша в уликах при создании инцидента.

SUM-7964 Исправлена синхронизация SNMPv3 правил из MC.

SUM-7972 Исправлено некорректное отображение данных по использованию RAM на графике производительности в Дашборд.

SUM-7972 Исправлено некорректное отображение данных по использованию RAM на графике производительности в Дашборд.

SUM-8102 Исправлено некорректное отображение дерева процессов конечных устройств.

SUM-8165 Исправлены ошибки в профилях администратора.

SUM-8194 Исправлено некорректное отображение записи журнала событий об активации лицензии с ограничением по количеству CPU.

SUM-8258 Исправлены ошибки отображения информации о конечных устройствах в CLI.

SUM-8373 Исправлена работа пользовательского отчета.

SUM-8475 Исправлена ошибка при которой не показывался тип интерфейса с установленным признаком 'Configured on the device'.

SUM-8555 Исправлена работа механизма изменения сенсора.

SUM-8571 Исправлена ошибка, связанная с невозможностью удаления профилей оповещения.

SUM-8588 Исправлены ошибки, возникавшие при создании правил отчётов.

SUM-8594 Исправлена ошибка назначения прав доступа для администратора LogAn через профиль администратора.

SUM-8639 Исправлена ошибка недостаточности прав при редактировании профиля оповещений.

SUM-8643 Исправлено редактирование списков адресов электронной почты в профиле оповещений администратора.

SUM-8764 Исправлено взаимодействие CLI с выключенными сенсорами Log Analyzer.



SUM-8885 Исправлена работа виджета 'график сенсора'.

SUM-8887 Исправлены проблемы совместимости между Log Analyzer v7.1.0 и более ранними NGFW.

SUM-9160 Исправлены ошибки отображения записей журнала событий об изменениях настроек администраторов.

№ задачи Описание

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-10047 Не отображается информация о RAID в виджетах рабочего стола и в CLI. По запросу в
службу поддержки

SUM-11041 После обновления, в правила syslog коллектора невозможно открыть конфигурацию syslog сервера. По запросу в
службу поддержки

SUM-8649 Администратор c корневым профилем может создать инцидент, но не может выполнить некоторые операции по его
модификации.

По запросу в
службу поддержки

SUM-9288 Некорректная работа улов кластера с SNMP. По запросу в
службу поддержки

SUM-9682 В журнале событий не фиксируется событие успешной загрузки устройства. По запросу в
службу поддержки

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 086d4372853fb603bdeb9b465d4917b5 4688280E

logan7-x86-hyperv.zip b213d9285fc40d021805ebd9a076a7cc 65019AC8

logan7-x86-qcow2.zip 8de7c01cb047b0faf4de8f00129bd659 89E437F0

logan7-x86-ovf.zip f461907aa62612654fa21b35dc43d21c 43339DAF

logan_x86_update_7.1.1.12162R.bin ecae1c224762d806f2f14c0a05f157a6 0A3AD8AE



UserGate Log Analyzer 7.1.0(build 7.1.0.1704R, 02/04/2024)

Release Notes: 
Product: LogAn
Version: 7.1.0

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-3222 Добавлена возможность автоматического реагирования на инциденты безопасности в виде отправки команды на конечное устройство.

SUM-3265 Добавлена возможность задать адрес Management Center и LogAnalyzer/SIEM с помощью FQDN.

SUM-3444 Добавлена возможность просмотра размера заполненного диска и настройки периода хранения журналов событий.

SUM-4313 Добавлена поддержка устройств UserGate LogAn для централизованного управления.

SUM-4499 Добавлена пользовательская нормализация записей журналов событий конечных устройств и Syslog.

SUM-4855 Добавлен функционал SIEM (Security Information and Event Management).

SUM-4855 Добавлен функционал IRP (Incident Response Platform).

SUM-4855 Добавлено разделение ролей UserGate Log Analyzer на Log Collector и SIEM.

SUM-4872 Добавлена возможность использования данных, полученных с конечных устройств, при построении общей картины состояния
безопасности на предприятии, корреляция данных с другими источниками данных.

SUM-4872
Добавлена поддержка конечных устройств с установленным ПО UserGate Client в качестве источника информации.Добавлено получение
телеметрической информации конечных устройств (загрузка ресурсов, списки запущенных процессов и служб), журналов Windows,
другой существенной информации о безопасности конечных устройств.

SUM-6755 Добавлены возможности представления информации (дрилл-дауны, удобное построение фильтров отображения информации) в
журналах и в Дашборде.

Улучшения и оптимизации

Отсутствуют

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-1226 Некорректная работа механизма создания вложенных списков. По запросу в
службу поддержки

SUM-7675 Некорректно отображаются кириллические домены в журнале событий. По запросу в
службу поддержки

SUM-7679
Наблюдаются ошибки при импорте правил аналитики из файла YAML, возникающие при наличии одинарных кавычек в
запросе фильтра.

По запросу в
службу поддержки

SUM-7847 Некорректно отображается значение хэша в уликах, при создании инцидента. По запросу в
службу поддержки



SUM-7964 Синхронизация SNMPv3 правил из МС отключает локальные SNMPv3 правила. По запросу в
службу поддержки

SUM-7972 Некорректно отображаются данные по использованию RAM на графике производительности в Дашборд. По запросу в
службу поддержки

SUM-8102 Некорректно отображается дерево процессов конечных устройств. По запросу в
службу поддержки

SUM-8165 Отсутствуют некоторые пункты в настройках профиля администратора. По запросу в
службу поддержки

SUM-8194 В журнале событий некорректно отображается информация об активации лицензии с ограничением по количеству CPU. По запросу в
службу поддержки

SUM-8258 Возникают ошибки при запросе информации о конечных устройствах в CLI. По запросу в
службу поддержки

SUM-8373 При создании пользовательского отчета может выдаваться ложное сообщение об отсутствии в шаблоне некоторого
поля\полей.

По запросу в
службу поддержки

SUM-8475 При создании сетевых интерфейсов с включенным чекбоксом 'Configured on the device', в дальнейшем не показывается
их тип.

По запросу в
службу поддержки

SUM-8555 Некорректно работает механизм изменения сенсора. По запросу в
службу поддержки

SUM-8571 Некоректно работает механизм удаления профилей оповещения. По запросу в
службу поддержки

SUM-8588 Ошибки при создании правил отчётов. По запросу в
службу поддержки

SUM-8594 Ошибка при назначении прав доступа для администратора LogAn через профиль администратора. По запросу в
службу поддержки

SUM-8639 При создании SMPP профиля в правиле оповещений возникает ошибка 'Не хватает прав доступа'. По запросу в
службу поддержки

SUM-8643 Невозможно редактировать списки адресов электронной почты в правиле оповещения для соответствующего профиля
администратора.

По запросу в
службу поддержки

SUM-8764 Возникает внутренняя ошибка CLI при попытке обратиться к выключенному сенсору Log Analyzer. По запросу в
службу поддержки

SUM-8847 Отсутствует возможность настройки режима удаленного помощника в CLI. По запросу в
службу поддержки

SUM-8885 Некорректная работа виджета 'график сенсора'. По запросу в
службу поддержки

SUM-8887 Существует проблема совместимости между Log Analyzer v7.1.0 и более ранними версиями NGFW. По запросу в
службу поддержки

SUM-9160 Некорректно отображается информация об изменении настроек администраторов в записях журнала событий. По запросу в
службу поддержки

SUM-943 Некорректно работает импорт списков библиотек. По запросу в
службу поддержки

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 0fb65a1e43a559d4801b1c5f02afa62b 9E47EDEE

logan7-x86-
hyperv.zip 6cdeaf3f14de612bfa1ef021a6c0419b BFA54ACE

logan7-x86-
qcow2.zip 7b3927606566b7f42db25d6e7ba966af F83146A2

logan7-x86-
ovf.zip 14e3025692b9c14e0aab06993f1e7604 1FCFC521



UserGate Log Analyzer 7.1.0 Release Candidate 2(build 7.1.0.1612RC, 07/02/2024)

Release Notes: 
Product: LogAn, SIEM
Version: 7.1.0

Статус

Release Candidat

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

SUM-2782 Улучшена работа правил нормализации.

Исправления

№ задачи Описание

SUM-2874 Исправлены ошибки в работе Web-интерфейса UserGate Log Analyzer.

SUM-2904 Убрана возможность удалить на всех шлюзах метку 'default'.

SUM-3021 Исправлена работа модуля редактирования SNMP профиля безопасности.

SUM-3037 SSH backup: Исправлена проверка SSH соединения.

Критические изменения в версии
Внимание! Не рекомендуется использовать данную версию в промышленной эксплуатации.

Обновление с предыдущих версий
ВниманиеОбновления в Release Candidat не предусмотрены.

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-
hdd.bz2 460018b954455bb12447498782008112 E00B3571

logan7-x86-
hyperv.zip 5c306130f62fbfea4322488986e7fc2c 398E97AD

logan7-x86-
qcow2.zip 8dcde2461174d319f9e653ad86e8976a AA05655D

logan7-x86-
ovf.zip abf3c205d25caaa1140e973e9feffc20 6663A32F



UserGate Log Analyzer 7.1.0 Release Candidate (build 7.1.0.1605RC, 16/11/2023)

Release Notes: 
Product: UserGate LogAn
Version: 7.1.0

Статус

Release Candidat

Новые возможности

№ задачи Описание

UGDNS-9695 Улучшен поиск правил по фильтрам ipSource, ipDest и user.

UGDNS-13013 Добавлена поддержка конечных устройств с установленным ПО UserGate Client в качестве источника информации.

UGDNS-13347 Добавлен таймер автоматического закрытия сессии администратора.

UGDNS-15397 Добавлена тёмная тема интерфейса.

UGDNS-15517 Добавлен функционал UserID для осуществления прозрачной аутентификации по журналам Active Directory и Syslog.

UGDNS-16544 Добавлена пользовательская нормализация записей журналов событий конечных устройств и Syslog.

UGDNS-16687 Добавлено поле Алиас в свойствах интерефйса для работы с SNMP.

UGDNS-17157 Добавлена возможность добавления pcap-файлов во вложения инцидента.

UGDNS-17216 Добавлена возможность мониторинга доступа к серверам DNS через API.

UGDNS-17881 Добавлена поддержка алгоритмов хеширования семейства SHA-2 для аутентификации SNMP-менеджера.

UGDNS-18093 Добавлена возможность добавления разделов в избранное и отображение в веб-интерфейсе только этих разделов.

UGDNS-18146 Добавлена возможность получения событий Unix-систем по протоколам TCP и UDP одновременно.

UGDNS-18775 Расширен функционал CLI и PMC CLI.

UGDNS-18947 Добавлена фильтрация WMI сенсоров по статусу.

UGDNS-19552 Добавлено разделение ролей UserGate Log Analyzer на Log Collector и SIEM.

Критические изменения в версии
Внимание! Не рекомендуется использовать данную версию в промышленной эксплуатации.

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 ce0235b61527225aecfa755b81638345 6B971395

logan7-x86-hyperv.zip 81dae524069edef07664435f309dd352 5CCED576

logan7-x86-qcow2.zip f6baace48249fa38f37ee9816a4686ee 7EC1CD1A

logan7-x86-ovf.zip 7b612bdb906133646976a58103422482 01F46E2F



logan_x64_update_7.1.0.1605R.bin 7b612bdb906133646976a58103422482 01F46E2F

Имя файла MD5 Ufix



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.1052R, 10/06/2024)

Release Notes: 
Version: 7.0.1

Статус

Бета

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-8649 Администратор c корневым профилем может создать инцидент, но не может выполнить некоторые операции по его
модификации.

По запросу в
службу
поддержки.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 8419e5ebff4adfd2d30d617420e1825e 602D88A5

logan7-x86-hyperv.zip 16022bcfb0c50693fa90c7f81d5ad59a 91D8326B

logan7-x86-qcow2.zip 5a7286dcf5047b2323e686a7c7063b48 9B7A59B8

logan7-x86-ovf.zip 7ca1ed804ec2d1040206efcd2133a798 4D06F526

logan_x64_update_7.0.1.1052R.bin db2e4c82fe2a04a9b36a95b8287fcac9 7E89CD75



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.1051R, 08/04/2024)

Release Notes: 
Product: LogAn
Version: 7.0.1

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-18478 При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя отображается
некорректно.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.

UGDNS-20947 При запуске преднастроенного отчета 'Webaccess detailed report' возникает ошибка 'Invalid query'.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 6932331358e9f526407f652b0be06b98 D339E61C

logan7-x86-hyperv.zip 30c3878135228e5d1745bfcbb3e6d672 9E5B3D20

logan7-x86-qcow2.zip 4d70044b6d235d8995c81dc77f1b09c8 C3663A7F

logan7-x86-ovf.zip 855c58696e62fabfdca83d9b2b0cadd8 D3F1E957

logan_x64_update_7.0.1.1051R.bin 008e5f989ce33b419359cd9d93252eed CD0E102A



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.1043R, 13/03/2024)

Release Notes: 
Product: LogAn, SIEM
Version: 7.0.1
Внимание!Для платформ С150 обновление на версии ниже этой следует производить вручную. Обновление "по воздуху" может привести к
неработоспособности устройства.

Статус

Отозван

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии
Внимание!В данной версии произведены критические изменения - обновление на эту версию возможно только с версии 7.0.1.1022R! Обновления с более
ранних версий на эту недоступны!

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-18478 При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя отображается
некорректно.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.

UGDNS-20947 При запуске преднастроенного отчета 'Webaccess detailed report' возникает ошибка 'Invalid query'.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 e7e12440d491c0384a2b25f253a5da3c 776978A1

logan7-x86-hyperv.zip 9af009ee1127458324f96822f79155ad 4C109F5C

logan7-x86-qcow2.zip f2b653431ea70d833e00f51e384bd658 A4790BD0

logan7-x86-ovf.zip 3d215b4e816946cd8b53854a5c5055bb CC41C4CE

logan_x64_update_7.0.1.1043R.bin 8ff3088fe87710f0acf4ba517b857899 8DB37713



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.1022R, 4/12/2023)

Release Notes: 
Product: UserGate LogAn
Version: 7.0.1
Внимание!Для платформ С150 обновление на версии ниже 7.0.1.1043R следует производить вручную. Обновление "по воздуху" может привести к
неработоспособности устройства.

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-21315 Исправлена ошибка в механизме обновления ARM версии, которая могла привести к неработоспособности устройства.

Критические изменения в версии
Внимание!В данной версии произведены критические изменения - дальнейшие обновления будут возможны только с этой версии! Обновления с ранних
версий на последующие недоступны, таким образом данная версия обязательна к установке!

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-18478 При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя отображается
некорректно.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.

UGDNS-20947 При запуске преднастроенного отчета 'Webaccess detailed report' возникает ошибка 'Invalid query'.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 bf227d2ccec364b69ecb1bfb558bfc51 574B4125

logan7-x86-hyperv.zip e8a24e6b451e9f03e7dd3f90cf040892 C8D5B59E

logan7-x86-qcow2.zip 83e0a4ed70a541d3bd1608f81a0e4b57 48A99FE9

logan7-x86-ovf.zip eefecc8041e8a96398101b71450301d8 B0ACA1C5



logan_x64_update_7.0.1.1022R.bin f5fb6ab89c46c32d0778cd95c19de509 0BEA7C58

Имя файла MD5 Ufix



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.1020R, 24/11/2023) Отозван

Release Notes: 
Product: UserGate LogAn, UserGate SIEM
Version: 7.0.1

Статус

Отозван

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-21315 Исправлена ошибка в механизме обновления модели С150, которая могла привести к неработоспособности устройства.

Критические изменения в версии
Внимание!В данной версии произведены критические изменения - дальнейшие обновления будут возможны только с этой версии! Обновления с ранних
версий на последующие недоступны, таким образом данная версия обязательна к установке!

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-18478 При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя отображается
некорректно.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.

UGDNS-20947 При запуске преднастроенного отчета 'Webaccess detailed report' возникает ошибка 'Invalid query'.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 e4687333b93558fc8b12445f0b05cd22 0F1319AF

logan7-x86-hyperv.zip 5687b274b32fc635e07dca6f500ab25a 4019A131

logan7-x86-qcow2.zip 6ffb632249ee8b4edd48a9a6c0ae8dcd BD7E76DF

logan7-x86-ovf.zip c0f7b111e6fd26ea4edca45cb90c8006 227AA0BB

logan_x64_update_7.0.1.1020R.bin bfd439503081e1c62860971dacc0958c 4ED383FE



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.1007R, 23/09/2023)

Release Notes: 

Статус

Стабильный

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

UGDNS-20298 Улучшена точность часов для аппаратной платформы С150.

Исправления

№ задачи Описание

UGDNS-18036 Исправлена ошибка, возникающая при фильтрации записей журнала событий по пользователю.

UGDNS-20199 Исправлена ошибка оффлайн активации LogAn и MC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-18478 При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя отображается
некорректно.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.
По запросу в
службу
техподдержки

UGDNS-20947 При запуске преднастроенного отчета 'Webaccess detailed report' возникает ошибка 'Invalid query'. По запросу в
службу поддержки

UGDNS-21315 Ошибка в механизме обновлений для ARM версии, может привести к неработоспособности устройства.
Обновление до
последней версии
от 31.10.2023

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 d5e9962575ea76d3e3f488320b45e8c8 847E513C

logan7-x86-hyperv.zip 7d873232430c2e2d792c569d53610a95 DACB682B



logan7-x86-qcow2.zip ee058c8cc10f32750c49d82a86f4ca89 9DB3C9C1

logan7-x86-ovf.zip ff75f60edb4d305e955a07c381e031b7 F7309B76

logan_x64_update_7.0.1.1007R.bin ac2fbf39627de216d109321cb3f79617 0D9BC253

Имя файла MD5 Ufix



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.989R, 31/08/2023)

Release Notes: 
Product: UserGate LogAn
Version: 7.0.1

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№
задачи Описание Исправление

UGDNS-
15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-
15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-
17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-
18036

При фильтрации записей журнала событий по пользователю может возникнуть ошибка "Неправильный
запрос". По запросу в службу поддержки

UGDNS-
18478

При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя
отображается некорректно.

UGDNS-
20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса. По запросу в службу техподдержки

SUM-
15253

Найдена уязвимость, позволяющая при наличии административного доступа в web консоль
администратора, выполнять произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R включительно

 Контрольные суммы файлов
Имя файла MD5 Ufix

logan7-x86-hdd.bz2 bd78f5df0a12a2ed583ec293dfd272fe 007E0D16

logan7-x86-hyperv.zip b13136a5cf00cd5d646e72b2ce9259db 70749BA3

logan7-x86-ovf.zip 2ef45aaa8563e58ea3f696863efbc19f 56354477

logan7-x86-qcow2.zip a83a57be6d75faca4237d93f6886ba1e A602FF91



logan_x64_update_7.0.1.989R.bin 9ad0eea12ac46eabd84de9e526eea25f 5F924097

Имя файла MD5 Ufix



UserGate Log Analyzer 7.0.1 (hotfix сборка 7.0.1.905R, 05/07/2023) Бета

Release Notes: 
Product: UserGate LogAn
Version: 7.x, 7.0.1

Статус

Бета

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

№ задачи Описание

UGDNS-18907 Исправлена ошибка при которой после перезагрузки могут сбросится настройки журналирования.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№
задачи Описание Исправление

UGDNS-
15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-
15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-
17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-
18478

При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя
отображается некорректно.

SUM-
15253

Найдена уязвимость, позволяющая при наличии административного доступа в web консоль
администратора, выполнять произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R включительно



UserGate Log Analyzer 7.0.1(build 7.0.1.826R, 27/04/2023)

Release Notes: 
Product: UserGate LogAn
Version: 7.x

Новые возможности

Добавлен функционал SIEM (Security Information and Event Management). UserGate LogAn собирает в себе данные, получаемые из различных
источников (сенсоров), осуществляет агрегацию  событий и их корреляцию, создавая инциденты информационной безопасности. Правила
реагирования позволяют автоматически определить методы реагирования на инциденты информационной безопасности.
Добавлен функционал IRP (Incident Response Platform). UserGate LogAn позволяет настроить процесс расследования инцидентов информационной
безопасности под нужды конкретной компании.
Полностью новая и переработанная версия UGOS. Облегченная, собранная специально для поддержки высоконагруженных сетевых сервисов. 
Добавлена поддержка RestAPI для конфигурирования устройств.
Добавлена возможность интеграции с ГОССОПКА для автоматической отправки информации об инцидентах кибербезопасности.
Добавлены возможности представления информации (дрил-дауны, удобное построение фильтров отображения информации) в журналах и в
Дашборде.
Добавлена поддержка части функций VMWare tools.
Осуществлен переход на новую платформу лицензирования UserGate.

Улучшения и оптимизации

Отсутствуют

Исправления

Отсутствуют

Критические изменения в версии

Полностью новая и переработанная версия UGOS. Облегченная, собранная специально для поддержки высоконагруженных сетевых сервисов. 
Осуществлен переход на новую платформу лицензирования UserGate.
Добавлена возможность интеграции с ГОССОПКА для автоматической отправки информации об инцидентах кибербезопасности.

Внимание!Лицензионные ключи версий 6 и 7 несовместимы! Перед обновлением до версии 7, необходимо запросить у менеджера ключ для 7й версии.

Обновление с предыдущих версий

Обновление с более ранних версий (5, 6) не предусмотрено. Для обновления необходимо произвести экспорт настроек на внешний носитель, далее
установить NGFW 7 штатными средствами, после чего импортировать  ранее сохраненную конфигурацию.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№
задачи Описание Исправление

UGDNS-
15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-
15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-
17880 При создании действия реагирования типа «Создать инцидент» не сохраняется список наблюдателей.

UGDNS-
18478

При добавлении администратора посредством LDAP-сервера с именем на кирилице, в журналах это имя
отображается некорректно.

UGDNS-
18907 После перезагрузки могут сбросится настройки журналирования. По запросу в службу поддержки.

SUM-
15253

Найдена уязвимость, позволяющая при наличии административного доступа в web консоль
администратора, выполнять произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R включительно



UserGate Log Analyzer 7.0.0 Release Candidate (build 7.0.0.735RC, 01/09/2022).

Release Notes: 
Product: UserGate LogAn
Version: 7.x

Новые возможности

Добавлен функционал SIEM (Security Information and Event Management). UserGate LogAn собирает в себе данные, получаемые из различных
источников (сенсоров), осуществляет агрегацию событий и их корреляцию, создавая инциденты информационной безопасности. Правила
реагирования позволяют автоматически определить методы реагирования на инциденты информационной безопасности.
Добавлен функционал IRP (Incident Response Platform). UserGate LogAn позволяет настроить процесс расследования инцидентов информационной
безопасности под нужды конкретной компании.
Добавлена поддержка RestAPI для конфигурирования устройств.
Добавлена возможность интеграции с ГОССОПКА для автоматической отправки информации об инцидентах кибербезопасности.
Добавлены возможности представления информации (дрил-дауны, удобное построение фильтров отображения информации) в журналах и в
Дашборде.
Добавлена поддержка части функций VMWare tools.

Улучшения и оптимизации

Улучшена
Оптимизирован

Исправления

Отсутствуют

Критические изменения в версии

Полностью новая и переработанная версия UGOS. Облегченная, собранная специально для поддержки высоконагруженных сетевых сервисов.
Осуществлен переход на новую платформу лицензирования UserGate.

Внимание! Лицензионные ключи версий 6 и 7 несовместимы! Перед обновлением до версии 7, необходимо запросить у менеджера ключ для 7й версии.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше
7.2.1 и
7.3.0.116739R
включительно
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