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UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12203R, 17/09/2025)

Version: 6.1.9
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM) или
обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 3d1485f86caf95d23cdfbdc7a23bc2d8 6EE0B891

mc6-hyperv.zip 5cf4de7945a7e066217a3be04be89d5c 3EC5F7D0

mc6-qcow2.zip 2d3b6b671d2640e1666979b4e4e65bdc 5B77C198

mc6-ovf.zip 402f844b6aa0cc36c03aa2183b55110a 6FB386D9

mc_update_12203.bin 2ffd8083b02f14711726e0c7709e6404 -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12201R, 09/07/2025)

Version: 6.1.9
Product: UGMC
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM) или
обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 71408e112e8fc92da5e65031bf6edb16 4C5E6485

mc6-hyperv.zip ce605b4dd1aa89f58c8ee4b51fdd0b1e 3C4DB499

mc6-qcow2.zip 13cb794c77c2cbc5fafc7f22399e2385 C189C2F2

mc6-ovf.zip

mc_update_12201.bin

https://docs.usergate.com/sistemnye-utility_92.html


UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12198R, 02/07/2025)

Version: 6.1.9
Product: UGMC
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM) или
обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 ed4b2564c86db16ed045abfdc215519d B96169D3

mc6-hyperv.zip 4f559d8d53b4ddcd60b6bf3a84969da1 A390716E

mc6-qcow2.zip 666a8ebaf54adec7e4973d6482e928d6 62870731

mc6-ovf.zip ecb24035e5051ef2c5902853cfafbe89 EB04177C

mc_update_12198.bin 0a033cd8fe6296b5f8f55299c1027e9a -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12194R, 21/05/2025)

Release Notes: 
Version: 6.1.9
Product: UGMC

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM) или
обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 6835ffce31be27dbb9965498c3a7430d 2877B215

mc6-hyperv.zip 46e445e570be2038f66eedd4ab7a5418 31425075

mc6-qcow2.zip 44e3b87d3ea384b837113a68a489de9d F8C00F7F

mc6-ovf.zip 845c9a1762e398746e6cb0a097139889 79C1BCB4

mc_update_12194.bin 1c0342e62c0a04fff95502d5dac65e72 -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12193R, 01/05/2025)

Version: 6.1.9
Product: UGMC
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-16543 Устранена уязвимость, позволяющая получить общую информацию о платформе NGFW с помощью специально сформированной команды
CLI.

Критические изменения в версии

При обновлении до данной версии следует  учесть, что предыдущая версия (6.1.9.12164R) включала в себя большое обновление баз хранения журналов,
поэтому для успешного обновления с версий, выпущенных до 6.1.9.12164R, необходимо наличие не менее 50% свободного пространства на диске с
журналами. Если требуется освободить дополнительное пространство, вы можете воспользоваться инструкцией по увеличению места на диске (для VM) или
обратиться за помощью в техническую поддержку.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 550914cb3f1144d38416cc1670cb3c9a 10E769F6

mc6-hyperv.zip af20518fb71bd48410b2367ee36ba26f 4C11BA06

mc6-qcow2.zip cd367cb05c92d36ec48dc232e1276d8e B85936F7

mc6-ovf.zip 0168aab93f07c0fde975f8b2f37de419 E98CF9C1

mc_update_12193.bin c79f3dfe50269e6f71a030e5108b2255 -

https://docs.usergate.com/sistemnye-utility_92.html


UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12186R, 04/03/2025)

Version: 6.1.9
Product: UGMC
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-15253 Исправлена уязвимость, позволяющая получить корневой доступ в систему.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 2283c0fe5effa4b9b051b9d0cd5ce164 44EB73F7

mc6-hyperv.zip 2cd36361c1c4555121747ba634593dd3 4CEB1811

mc6-qcow2.zip ad46604a1f6cd35e90bd80840ec704c7 F65F547C

mc6-ovf.zip c32db5a3239720a78007e02227618f1a 186F8E47

mc_update_12186.bin f06c6cf072d5f7775ccc10f7c9600790 -



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12179R, 29/01/2025)

Version: 6.1.9
Product: UserGate MC
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 d6fdcfc9d016e1960b8175ffe50e503c 40F43D5D

mc6-hyperv.zip 1b6846bb68ff2e1f1fde40cd98419f0d 8363889E

mc6-qcow2.zip 3e9c874f502613b17f90c57490dd3d58 5FBEE07D

mc6-ovf.zip 8d7b7f5c081dc5a057c3c53a43cf7cf0 5FEF1954

mc_update_12179.bin 1184e922f5d20b082610ba9f60cd03bb -



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12170R, 14/11/2024)

Product: UserGate MC
Release Notes: 
Version: 6.1.9

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-7514 Исправлено сохранение правил SNMP.

SUM-9431 Исправлена ошибка в Web консоли 'У вас нет прав доступа'.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 c2045b77361dfccd3d4ea7efb70d5a94 776AE462

mc6-hyperv.zip c3bb569d92fe734be17a71586e5c7a04 DAD9EC15

mc6-qcow2.zip 0ec2d4db7788a879b39c7b293062c002 7C82A80E

mc6-ovf.zip ea40ee3f7f5ebe0cdec008b672d89827 BCF461B3

mc_update_12170.bin f43b911dd464726c877a51e6d0328e2f BCF461B3



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12164R, 10/09/2024)

Version: 6.1.9
Product: UserGate MC
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

SUM-7514 Не сохраняются созданные правила SNMP после перезагрузки. В следующих версиях
ПО.

SUM-9431 Ошибка в Web консоли 'У вас нет прав доступа'. В следующих версиях
ПО.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 6ed67f7a3566140cac134c1e48b9a764 C15335A4

mc6-hyperv.zip 4e9aa37dcc2615132b6e0b9d98de5242 83D4A5EE

mc6-qcow2.zip 59ae2c307381f40aee6d20dd35c7722b C41CE9F0

mc6-ovf.zip a0c223a470b8882668fdcb2a245d0e4a 1FD5D190

mc_update_12164.bin bdcc14aa96b37a4a8cd3175dc504f1b1  - 



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12155R, 10/06/2024)

Version: 6.1.9
Product: UGMC
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 2ab8e8faded5a362d0e27af3b5a13cf9 81724405

mc6-hyperv.zip b617b116aa5c104f838e104935c7a410 A186C33B

mc6-qcow2.zip 88e03dfbbe9b8bd8840b49bc4b236d4f 827706AF

mc6-ovf.zip 31446a493c1719caa6a890efe759d4cd A1BF28F1

mc_update_12155.bin 0bfb7c8f03b6ad276fc0227fafbfdc56 A1BF28F1



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12153R, 02/04/2024)

Release Notes: 
Version: 6.1.9
Product: UGMC

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-7370 Добавлена возможность разрешить сервис SNMP в настройках зон на Menegement Center.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 c1c77ad6df5c66b0467b21411fd7054d A5077142

mc6-hyperv.zip fe85fca9e9b33c7fa44c7633ba86ce31 94F92689

mc6-qcow2.zip 623429428c5d8f76e3b1b96ce18d48b5 E3F6D9AF

mc6-ovf.zip 288f0f2a2c211a477eaf158206a79d7b 21DE2908

mc_update_12153.bin 2bcd6a980ebf5e0c4238169e866ecfd6 837738D5



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12151R, 09/02/2024)

Version: 6.1.9
Product: UGMC
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

SUM-7370 Нет возможности разрешить сервис SNMP в настройках зон на Menegement Center. По запросу в службу
поддержки

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 46363f7def931eca2bf4ae2823038c08 B821F404

mc6-hyperv.zip 57b79369dd17c0e61596dc70fa9018d9 F541093E

mc6-qcow2.zip 63828185f45d68a4ae615dc147392269 67C8DB34

mc6-ovf.zip 115a603c7ae0930f566ed3b3edb6761f 2A423750

mc_update_12151.bin 2fa0eb33eb136077d360b92b82bba071 2A423750



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12143R, 25/01/2024)

Version: 6.1.9
Product: UserGate MC
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 dc5ae47976597ec44d304d54091f29dd 919ED81F

mc6-hyperv.zip 96ff019b11171b63a7dee040ce8463a7 9DC99462

mc6-qcow2.zip bc677a67a9a01efc4e6b621b740488a3 E065E043

mc6-ovf.zip 9e763bdc0ca32610741377c351ed07eb F23E7CCB

mc_update_12143.bin 588eec3a37dc2b3670cd803aacdde98f F23E7CCB



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12140R, 20/12/2023)

Version: 6.1.9
Product: UserGate MC
Release Notes: 

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 2b5705e2f1df314008dbf964ea60b74a 54C8A216

mc6-hyperv.zip 05066ce42074917be5b3b916a9f51abf 690563D8

mc6-qcow2.zip da8ab352fa6d89e5dac062623dd3c1f6 B862DA71

mc6-ovf.zip aba92d76afae228256843f01b7818039 F1A9A367

mc_update_12140.bin 17d19ba949ba16585d3f197dde72a0f2 F1A9A367



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12135R, 31/10/2023)

Version: 6.1.9
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 5ce2315d032637beb594a02bf2479291 E287501C

mc6-hyperv.zip 3f9cdce38422e25c93453f5c56f671fc E89ACA00

mc6-qcow2.zip 5750929d038e592a10494b2b58001883 5B9F6E79

mc6-ovf.zip 2ffdb703a7b11dcf2ebe5e2ebfa34b32 3036E87A

mc_update_12135.bin 5752c8f4fe877b983d83fc3d64abfbe9 3036E87A



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12132R, 29/09/2023)

Version: 6.1.9
Product: UserGate MC
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-20462 Исправлена проблема синхронизации настроек кластерных интерфейсов в Management Center.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

UGDNS-20462 Существует проблема синхронизации настроек кластерных интерфейсов в Management Center. По запросу в службу
поддержки

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 9243710a89d2b0816b94252be14301aa 80D99B0C

mc6-hyperv.zip 99682fa4d8b71d236534d11cace00dbf 6F986FD3

mc6-qcow2.zip 92938dd99c9e8f969c94a5b3b5495056 62E23C8C

mc6-ovf.zip d38d03859e0d9fb9b46aadc1ea8ea44c 80FDF70A

mc_update_12132.bin d24fdbb5a264192bac852e9faad34dd2 80FDF70A



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12117R, 29/08/2023)

Version: 6.1.9
Product: UserGate MC
Release Notes: 

Статус

Стабильный

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи
Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web
консоль администратора, выполнять произвольные команды на уровне ОС. В версиях выше 7.2.1 и 7.3.0.116739R включительно

UGDNS-
20462

Существует проблема синхронизации настроек кластерных интерфейсов в Management
Center. По запросу в службу поддержки

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 fca6a62ccf05a5189caa6fa307bc77c8 4F96A975

mc6-hyperv.zip 392a72eabc04d491385ee7829812f822 53691919

mc6-ovf.zip b6c6c59c32224da1e0bd8e4f76ce7bce A0FA2FF3

mc6-qcow2.zip ea8ece4941acc0195fc898171a95cb3c 002E33E9

mc_update_12117.bin 45b36f63c707515ab3efe00f7c3e09f6 9B61C2CF



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12071R, 02/08/2023)

Version: 6.1.9
Product: UserGate MC
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

Технический выпуск. Исправления отсутствуют.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc6-hdd.bz2 d6f75712270cffb7a02ed413dff40be6 BA53A4CD

mc6-hyperv.zip 3aa043e9393a9982a9ef2a4b41febd5b FD9808CA

mc6-ovf.zip e4d7047112e5a4df8787c135af01be8e B41EECC1

mc6-qcow2.zip 5e51e2169566ccb658d48f6072af388d FC35923D

mc_update_12071 b8ec15178c50a5d31d43544e60818d4d 74E0CA09



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12030R, 29/06/2023)

Product: UserGate MC
Version: 6.1.9
Release Notes: 

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления
№ задачи Описание

UGDNS-18332 Исправлена ошибка в механизме обновления баз сигнатур СОВ.

UGDNS-18726 Исправлена некорректная работа механизма передачи списков URL из Management Center.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации.

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно



UserGate Management Center 6.1.9 (hotfix сборка 6.1.9.12008R, 25/05/2023) Отозван

Version: 6.1.9
Product: UserGate MC
Release Notes: 
Внимание!Обновление признано не стабильным. К использованию не рекомендуется!

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления
№ задачи Описание

UGDNS-18332 Исправлена ошибка в механизме обновления баз сигнатур СОВ.

UGDNS-18726 Исправлена некорректная работа механизма передачи списков URL из Management Center.

Критические изменения в версии

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.9 (сборка 6.1.9.11836R, 16/01/2023)

Version: 6.1.9, 6.x
Product: UserGate MC
Release Notes: 

Статус

Стабильный

Новые возможности

Добавлен индикатор применения конфигурации к управляемому устройству в списке устройств в UGMC.

Улучшения и оптимизации

Улучшена процедура применения изменений конфигурации из MC на устройства NGFW.

Исправления

Исправлена ошибка изменения списка категорий, добавленного в правило.
Исправлена ошибка синхронизации списков МС с типом Локальный при синхронизации МС и резервного узла кластера NGFW.
Исправлена ошибка синхронизации профилей оповещения SMTP между MC и NGFW.
Исправлена проблема некорректного применения правила инспектирования SSH с блокировкой sftp, созданное в UGMC.
Исправлена ошибка при импорте списка измененных доменов в шаблон MC.
Исправлена проблема c выгрузкой битого файла конфигурации при его экспорте на ftp.
Исправлена проблема применения шлюзов с одинаковыми IP-адресами, если они были созданы в UGMC.
Исправлена проверка наличия адреса шлюза, указание которого является опциональным для всех типов статических маршрутов кроме unicast.
Исправлена ошибка, возникающая после распаковки файла для офлайн обновления при выполнении обновления NGFW через MC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Наименование Описание Исправление

UGDNS-18332 После обновления до версии 6.1.9, перестает работать обновление баз сигнатур СОВ. По запросу в службу поддержки

UGDNS-18726 Некоторые списки из Management Center передаются пустыми. По запросу в службу поддержки



UserGate Management Center 6.1.8 (сборка 6.1.8.11532R, 22/08/2022)

Version: 6.x
Product: UserGate MC
Release Notes: 

Новые возможности

Добавлена возможность удаления из списка управляемых узлов кластер узел, который был ранее удален.

Улучшения и оптимизации

Улучшена синхронизация раздела Общие настройки на устройства NGFW.

Исправления

Исправлена проблема обновления пароля администратора, используемого для emergency radmin.
Исправлена ошибка, возникающая при редактировании NTP серверов.
Исправлена проблема пропадания доступа к журналу событий при изменении профиля администратора области.
Исправлена проблема, при которой шлюз по умолчанию не применялся после перезагрузки устройства в некоторых случаях.
Исправлена ошибка, при которой порт, назначенный в UGMC для явного проксирования, не применяется на МЭ.
Исправлена проблема назначения доменных пользователей локальными администраторами через LDAP-группы.
Исправлена проблема, при которой не применялись изменения уровня доступа на зонах, при применении их из UGMC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.7 (сборка 6.1.7.11418R, 08/06/2022)

Version: 6.x
Product: UserGate MC
Release Notes: 

Новые возможности

Добавлена проверка на уникальность IP-адреса, назначаемому пользователю, создаваемого в UGMC.

Улучшения и оптимизации

Оптимизирован процесс скачивания журналов больших размеров.

Исправления

Исправлена проблема изменение состояния кластера АП при редактировании настроек кластера на резервном узле.
Исправлена проблема удаления списка URL в UGMC, проявляющаяся в некоторых случаях.
Исправлена ошибка проверки категории для доменов, указанных в списках измененных категорий.
Исправлена проблема некорректного отображения имен виртуальных маршрутизаторов в разделе шлюзы.
Исправлена проблема обновления списков IP-адресов на NGFW, при его изменении в UGMC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.6 Release (build 6.1.6.11213R, 23.03.2022)

Version: 6.x
Product: UserGate MC
Release Notes: 

Новые возможности

Улучшена процедура проверки лицензии.

Улучшения и оптимизации

Отсутствуют

Исправления

Исправлены ошибки при определении GeoIP адресов для зоны EU.
Исправлено некорректное назначение ролевых разрешений в UGMC для применения к МЭ UserGate.
Исправлена проблема назначения правил SSH-инспектирования из UGMC.
Исправлена проблема некорректной фильтрации по спискам URL, содержащим названия доменов в кириллице.
Исправлена проблема обновления AdBlock через UGMC.

Критические изменения в версии

Сервера, используемые для функционирования удаленного помощника, перенесены на хостинг внутри РФ.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.5 Release (build 6.1.5.11134R, 11/02/2022)

Product: UserGate MC
Version: 6.x
Release Notes: 

Новые возможности

Добавлена возможность указания в UGMC одинаковых IP-адресов для шлюзов для разных VRF.
Добавлены дополнительные проверки на корректность при импорте списков в UGMC.
Добавлена проверка, запрещающая создавать маршрут 0.0.0.0/0 в шаблонах конфигурации NGFW.
Добавлена возможность контекстного хелпа по расширенному поиску в правилах в консоли.
Добавлена поддержка RAID-контроллера LSI 9361-16i.

Улучшения и оптимизации

Улучшено отображение страницы авторизации администратора при разных размерах окна браузера.
Улучшена процедура управления локальными пользователями, созданными из UGMC.
Улучшена работа с обновлением UGOS при изменении канала обновлений.

Исправления

Исправлена ошибка, приводящая к невозможности давать права на доступ к странице Диагностика и мониторинг в профилях доступа.
Исправлена проблема, при которой правило МЭ с указанной пользовательской группой приложений, не корректно работает.
Исправлена проблема присвоения некорректного профиля доступа администратору при наличии различных профилей, назначенных на пользователя и
на группу, в которую входит этот пользователь.
Исправлена проблема создания группы приложений.
Исправлена проблема, связанная с невозможностью добавить URL вида //example.com в список URL.
Исправлена проблема отображения некорректного IP-адреса администратора в журнале событий.
Исправлена проблема идентификации на UserGate локального пользователя с заданным IP-адресом и созданного в UGMC.
Исправлена проблема с невозможностью входа администратора в CLI SSH, если его пароль содержит спецсимволы.
Исправлена проблема, при которой несколько шлюзов могли быть назначены как шлюзы по умолчанию.
Исправлена проблема настройки защиты от спуфинга на зонах.
Исправлена проблема, при которой обновления UGOS не доступны из бета-ветки обновлений.
Исправлены ошибки, возникающие при обновлении базы блокировщика рекламы через UGMC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.4 Release (build 6.1.4.11011R, 17/11/2021)

Version: 6.x
Product: UserGate MC
Release Notes: 

Новые возможности

Отсутствуют

Улучшения и оптимизации

Улучшена работа веб-консоли при управлении большого количества управляемых устройств.
Улучшено отображение ошибок синхронизации узлов кластера с UGMC.
Улучшен экспорт конфигурации - измененные домены добавлены в экспорт.
Улучшена проверка на уникальность при назначении виртуального IP-адреса в рамках VRF.
Улучшено отображение правил Captive-портала при наличии более чем 20 правил.

Исправления

Исправлена уязвимость BDU:W-2021-00199, отсутствие заголовка Content-Security-Policy.
Исправлена уязвимость BDU:W-2021-00200, отсутствие заголовка Strict-Transport-Security (HSTS).
Исправлена проблема фильтрации правил по признаку включенное/отключенное в разделе NAT и маршрутизация.
Исправлена ошибка при отображении списка шлюзов при выполнении команды CLI gateway list.
Исправлена проблема загрузки обновляемых списков после изменения режима их загрузки с автоматического на ручной, или наоборот.
Исправлена проблема назначения некорректного веса морфологической фразы, если фраза задана в UGMC.
Исправлена проблема, связанная с невозможностью назначить шлюзом по умолчанию шлюз, адрес которого получен по DHCP, при наличии двух и более
шлюзов.
Исправлена проблема, связанная с невозможностью создать LDAP- коннектор, если использовать цифры в поле название LDAP домена.
Исправлена проблема обновления UGMC, после которой перестает работать функция Factory reset.
Исправлена проблема передачи писков IP-адресов, созданных в UGMC, на устройства UserGate.
Исправлена проблема, при которой применялись пустые списки, назначенные из UGMC.
Исправлена проблема с добавлением нового правила и помещением его на верх списка правил для правил NAT и routing, СОВ, Reverse-прокси, VPN.
Исправлена проблема отсутствия доступа к МЭ администратором LDAP, созданным в UGMC.
Исправлена проблема, при которой экспортируемая конфигурация не содержит настройки сервисов DNS.
Исправлено отображение событий в журналах при наличии большого количества страниц журналов.
Исправлена некорректная нумерация правил NAT при наличии нескольких примененных шаблонов с правилами NAT.
Исправлена ошибка, возникающая при проверке сервера аутентификации LDAP.
Исправлена ошибка просмотра журнала с помощью команды catlog при подключении к консоли под учетной записью Admin@emergency.
Исправлена ошибка подключения к серверу Log Analyzer из консоли UserGate через консоль управления UGMC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.3 Release (build 6.1.3.10787R, 19/08/2021)

Version: 6.x
Product: UserGate MC
Release Notes: 

Новые возможности

Добавлена возможность копирования шаблонов.
Добавлена возможность просмотра в разделе Управляемые устройства всех шаблонов, входящих в группу шаблонов, назначенных на конкретное
управляемое устройство.
Добавлена возможность расширения раздела для данных на дополнительные диски.
Добавлены группы URL категорий и страницы блокировки в шаблон по умолчанию UserGate Libraries.

Улучшения и оптимизации

Улучшена проверка правил МЭ перед применением его на устройства.
Улучшена процедура обновления кластеров UserGate, созданных и обновляемых через MC.

Исправления

Исправлена ошибка выгрузки сертификата на устройстве UserGate, если сертификат был назначен в MC.
Исправлена ошибка, возникающая при создании статической записи DNS.
Исправлена проблема возможности создания нового объекта в списке управляемых устройств при наличии другого объекта с тем же именем.
Исправлена проблема возможности создания нового объекта в шаблоне при наличии другого объекта с тем же именем.
Исправлена проблема входа в MC в виде domain\Admin/realm.
Исправлена проблема добавления IP-адреса в опциях DHCP.
Исправлена проблема задания исключения IP-адресов в DHCP в MC и применение этих настроек на устройствах UserGate.
Исправлена проблема некорректного отображения инвертированных условий в правилах.
Исправлена проблема отсутствия событий, связанных с лицензией, в журнале событий.
Исправлена проблема применения настроек, если создать пользователя в одном шаблоне и включить его в группы, созданные в других шаблонах.
Исправлена проблема применения правил, созданных в МС и содержащих доменные группы.
Исправлена проблема редактирования сетей VPN в шаблонах.
Исправлена проблема с невозможностью выгрузить журнал в Журналах и отчетах по кнопке Сохранить как.
Исправлена проблема с некорректно работающими списками URL, содержащими кириллические домены.
Исправлена проблема с некорректным помещением правила в списке правил после его создания.
Исправлена проблема, при которой администратор, входящий AD-группу, назначенную администратором через MC, не получает доступа до устройства
UserGate.
Исправлена проблема, при которой изменение сервера точного времени в шаблоне применяется только к одному узлу кластера.
Исправлена проблема, при которой правила DNS не работают, если они были созданы в шаблоне MC.
Исправлена проблема, при которой созданные через MC настройки DHCP могут быть изменены локальным администратором.
Исправлена проблема, при которой файлы обновления ОС занимают большое количество дискового пространства.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.2 Release (build 6.1.2.10523R, 19/05/2021)

Version: 6.x
Product: UserGate MC
Release Notes: 

Новые возможности

Добавлена возможность настраивать правила оповещения.
Добавлена проверка при создании правила на уже существующее правило с таким же названием.

Улучшения и оптимизации

Отсутствуют

Исправления

Исправлена ошибка, при которой созданные правила инспектирования SSL не отображались в списке правил.
Исправлена ошибка, связанная с невозможностью удаления правила МЭ после его создания.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено



UserGate Management Center 6.1.0 Release (build 6.1.0.10409R, 09.04.2021)

Release Notes: 
Version: 6.x
Product: UserGate MC

Новые возможности

Управление парком устройств UserGate.
Создание и применение единых политик безопасности ко всем устройствам или к группам устройств UserGate.
Централизованное управление обновлениями программного обеспечения и обновляемыми базами устройств UserGate.
Централизованное развертывание устройств UserGate.

Улучшения и оптимизации

Отсутствуют

Исправления

Отсутствуют

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

не обнаружено
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UserGate Management Center 7.6.0(build 7.6.0.655251R, 16/09/2026)

Release Notes: 
Product: UserGate MC
Version: 7.6.0

Статус

Feature release

Новые возможности

№ задачи Описание

SUM-32525 Добавлена возможность дублирования правил и объектов.

SUM-28569 Добавлено предупреждение о последствиях переименования объектов, используемых в правилах reverse-proxy.

SUM-27542 Добавлена поддержка настройки защищенного соединения по протоколу DTLS в шаблоне UserGate Client для Windows.

SUM-27268 Добавлена возможность управления профилями тайм-аутов соединений для глобальных профилей и профилей отдельных правил
межсетевого экрана (в шаблонах DCFW 8.1.0).

SUM-26621 Добавлена пересылка события об истечении лицензии модуля из журнала системной области в журналы других областей

SUM-22496 Добавлена реализация операции 'transfer' для объектов в шаблонах DCFW.

SUM-22479 Добавлен функционал по автоматическому каскадному обновлению зависимых объектов в области, при переименовании корневым
администратором области.

SUM-20572 Добавлена интеграция с UG WAF.

SUM-20541 Добавлена общая библиотека основных типов элементов. Элементы из этой библиотеки можно использовать при настройке правил на любых
устройствах. Реализованы просмотр истории изменений свойств элементов и отслеживание их зависимостей.

SUM-19370 Добавлен функционал по автоматическому каскадному обновлению зависимых объектов в области, при переименовании
корневым(системным) администратором.

SUM-19250 Добавлена поддержка конвертации правил межсетевого экрана в шаблонах NGFW/DCFW при изменении имен связанных IP-списков.

SUM-9132 Добавлен тип записи журнала событий, фиксирующий ручное переподключение конечного устройства.

Улучшения и оптимизации

№ задачи Описание

SUM-28940 Улучшено окно «Свойства IPsec only/IKEv1» для настройки соответствующего подключения добавлены поля «Тип идентификации» и
«Значение идентификации».

SUM-28627 Улучшен механизм расширенного поиска в правилах контентной фильтрации со списками URL в шаблонах NGFW.

SUM-25210 Оптимизирован объём логирования при обновлении IDPS-библиотек области

SUM-23685 Улучшено журналирование событий синхронизации MC с управляемыми устройствами.

SUM-23259 Изменен дизайн графических элементов в веб-консоли в соответствии с продуктовым дизайном экосистемы.

SUM-22886 Улучшен внутренний поиск по разделам политик и объектам в библиотеках.

SUM-22253 Оптимизирована логика удаления шаблона с большим количеством данных.

Исправления

№ задачи Описание

SUM-33927 Исправлена ​​ошибка проверки профилей СОВ и профилей приложений при подключении UserGate MC к UserGate NGFW версии 6.1.9.



SUM-33070 Исправлена ошибка, из-за которой в некоторых случаях обновление сертификатов через API выполнялось некорректно.

SUM-32756 Исправлена ошибка, из-за которой при настройке сетевых интерфейсов для выбранной группы шаблонов в селекторе интерфейсов
отображались все существующие в системе сетевые интерфейсы, в том числе не относящиеся к выбранному устройству.

SUM-32622 Устранено ограничение максимальной длины ключа PSK для обеспечения совместимости версий.

SUM-32370 Исправлена проблема импорта файла конфигурации.

SUM-31860 Исправлена ошибка отображения списка запрещенных материалов Республики Беларусь в списках морфологии в шаблонах NGFW.

SUM-31792 Исправлена ошибка, из-за которой постраничная навигация в окне перемещения правил межсетевого экрана и контентной фильтрации в
шаблонах MC могла работать некорректно.

SUM-31723 Невозможность массового добавления сервисов в сервисную группу в шаблоне DCFW

SUM-31444 Истечение лицензии модуля теперь имеет приоритет предупреждения

SUM-30828 Исправлена логика выбора виртуальных IP-адресов в шаблонах при настройке кластера отказоустойчивости. Теперь виртуальные IP-адреса,
добавленные в один шаблон, недоступны для выбора в шаблоне, который не входит в одну группу с первым.

SUM-30824 Устранена ошибка обработки вложенных списков IP-адресов в UGMC перед их отправкой на управляемые устройства UserGate DCFW 8.0.0.

SUM-30604 Исправлены проблемы с передачей информации о версии некоторых антивирусных ПО.

SUM-30385 Исправлена ошибка, связанная с созданием профиля приложений с несколькими фильтрами сигнатур.

SUM-30252 Исправлена проблема, при которой не выполнялась ротация и очистка журналов диагностики.

SUM-29685 Исправлена ошибка, из-за которой при поиске правил межсетевого экрана в шаблонах NGFW и DCFW по названию сервиса в результатах
поиска могли отображаться правила, не содержащие указанный сервис.

SUM-28532 Исправлена ошибка синхронизации между UGMC и UserGate NGFW, возникавшая при установке флажка «Настраивается на устройстве» в
шаблоне UserGate NGFW в свойствах VPN‑адаптера.

SUM-26463 Исправлены журналирование событий о новой версии и отображение версии обновления в окне проверки обновлений после оффлайн-
обновления.

SUM-26157 Исправлена ошибка, приводившая к неработоспособности SNMP-правил после обновления UserGate MC до актуальной версии.

SUM-25550 Исправлен поиск правил межсетевого экрана по имени вложенного списка IP-адресов и IP-адресу, если он находится во вложенном списке.

SUM-24759 Исправлена ошибка при обработке загруженного обновления в LOGAN/MC.

SUM-24327 Заблокирована возможность добавления в группу сервиса из другого шаблона.

SUM-24296 Исправлена настройка страницы General Settings в шаблоне DCFW.

SUM-23791 Исправлена проблема отображения данных при настройке интерфейса типа 'bond' для конфигурации LogAn

SUM-23565 Исправлена ошибка при загрузке сертификата формата PKCS12 в шаблон NGFW.

SUM-23503 Исправлен частичный перенос данных при копировании шаблона для шаблонов NGFW и DCFW

SUM-23398 Исправлена ошибка редактирования IP адреса интерфейса.

SUM-22976 Исправлен поиск IP-адресов в шаблоне Usergate NGFW при работе с большим числом списков адресов.

SUM-22969 Исправлен поиск по имени правила МСЭ в шаблоне NGFW

SUM-22917 Исправлены некорректные данные отображаемые в логах событии User Certificate Profile

SUM-22481 Исправлено выделение строчки групп сервисов дерева веб-консоли для шаблона DCFW

№ задачи Описание



SUM-21851 Исправлена ошибка создания объектов на вкладках «Время», «Категории URL» и «URL» во всех диалоговых окнах, в которых они
используются.

SUM-21641 Исправлено отображение профилей аутентификации в шаблоне DCFW

SUM-21627 Исправлено добавление клиентских правил VPN через веб-интерфейс в шаблоне DCFW

SUM-21316 Исправлены дефекты, приводившие к нарушению синхронизации конфигурации с управляемыми устройствами.

SUM-21099 Исправлено обновление библиотек области после синхронизации UserGate MC с кластером версии 7.3.x.

SUM-20682 Исправлена работа фильтра поиска сигнатур по полю id.

SUM-20013 Реализована возможность скрывать неиспользуемые разделы в шаблонах NGFW и DCFW.

SUM-19463 Исправлено неккоректное отображение версии релиза при проверке онлайн-обновлений.

SUM-19175 Исправлено отображение информации о подключенном LogAn в блоке лицензии UGMC.

SUM-19058 Исправлено некорректное отображение списка изменений при нестандартом разрешении экрана.

SUM-14989 Исправлена возможность импортировать конфигурацию с отсутствующими на устройстве интерфейсами.

SUM-14167 Исправлена ошибка сохранения конфигурации NTP-серверов.

SUM-12616 Поле 'SSL профиль', в настройках captive портала, сделано обязательным.

SUM-11548 Исправлено отображение ошибки при удалении профиля оповещений, уже используемого в правилах.

SUM-10725 Проработаны события BFD профилей (NGFW/DCFW шаблоны) и сервисов (NGFW/DCFW/EP шаблоны) для журналирования

SUM-10027 Исправлена работа правил резервного копирования конфигурации.

SUM-4938 Исправлена фильтрация по профилям безопасности для серверных правил VPN

№ задачи Описание

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-35596 При удалении одновременно большого количества объектов из общей библиотеки процесс удаления может занимать
продолжительное время В следующих версиях.

SUM-36590 Некорректно работает поиск по IP-адресу в разделе IP-списков общей библиотеки объектов. В следующих версиях.

SUM-37601 При обновлении MC c версий 7.5.x на версию 7.6.0 не сохраняются и не отображаются HIP-профили для работы uClient. В следующих версиях.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc-x86-64-7.6.0.655251R-release-
public.hdd.bz2 13b20754928fe6f9f98aad5a425a174a B80F1ED9E0DB3357446A9196D8D15C693B798F7447ABB6799BE4BE4544898E2C

mc_x86_update_7.6.0.655251R.bin 9e91713d7ddefbe086e7ca6dff1d7a7c 2DD9DCA1C33229A3DD745B4DA100DE9E8A685FC9C8E91C87468C975D6A7DF80B
mc_ugls_update_7.6.0.655251R.bin 726d8c11f01c84554decb85611d9bb2d C13F54E085CF9E1F2F6F567EC78343D6E491F5B7292DC52FCB90D78DA7DC944B
mc_ugls_full_update_7.6.0.655251R.tar.gz 6f4fc426ccff3dd84743a35fc372fb92 30D839EF95AF9844AC8E81739636DE5E0C2E416C343AFDEEC08457D04405551F
mc-x86-64-7.6.0.655251R-release-
public.ova 4ec4589e1eca1d6799f1c5b37db17a05 5242EA20BD2FC69A9B46A3E3BB13F3F76A632F6C87C2350274A26DBA40626B55

mc-x86-64-7.6.0.655251R-release-public-
hyperv.zip 4cf4c61a0b913bba6cc7fdceb78f8c43 45EA797C9EC990411208C87154AC6AC19EAF8D2A22DCEEF2E9CD481E18A12B9E



mc-x86-64-7.6.0.655251R-release-public-
qcow2.zip 6c255fbe895bd4efacd3b635e75f4e10 C8C59A45D33E71DCEB902CF845CB6E9A7DF5ECD5C75A3711FC9EF3ABD5CBC7F9

Имя файла MD5 Ufix



UserGate Management Center 7.5.1(build 7.5.1.610144R, 31/08/2026)

Release Notes: 
Product: UserGate MC
Version: 7.5.x

Статус

Long Term Support

Новые возможности

№ задачи Описание

SUM-31279 Добавлено предупреждение о последствиях переименования объектов, используемых в правилах reverse-proxy.

Улучшения и оптимизации

№ задачи Описание

SUM-33229 Улучшен механизм расширенного поиска в правилах контентной фильтрации со списками URL в шаблонах NGFW.

SUM-31283 Исправлены ошибки синхронизации созданных IP-списков с управляемыми устройствами. Улучшена производительность создания IP-списков
с помощью API.

SUM-24718 Улучшено отображение неактивных правил в темной теме веб-интерфейса.

Исправления

№ задачи Описание

SUM-32719 Устранено ограничение максимальной длины ключа PSK для обеспечения совместимости версий.

SUM-32692 Исправлена ошибка, из-за которой при поиске правил межсетевого экрана в шаблонах NGFW и DCFW по названию сервиса в результатах
поиска могли отображаться правила, не содержащие указанный сервис.

SUM-32663 Исправлена ​​ошибка проверки профилей СОВ и профилей приложений при подключении UserGate MC к UserGate NGFW версии 6.1.9.

SUM-32653 Исправлены некорректные данные отображаемые в логах событии User Certificate Profile

SUM-32578 Исправлена проблема отображения данных при настройке интерфейса типа 'bond' для конфигурации LogAn

SUM-32576 Исправлена ошибка, из-за которой постраничная навигация в окне перемещения правил межсетевого экрана и контентной фильтрации в
шаблонах MC могла работать некорректно.

SUM-31467 Исправлена логика работы фильтрации в списке совпавших сигнатур профиля приложений. Поиск в списке совпавших сигнатур применяется
к результату действия фильтров профиля.

SUM-31278 Исправлена логика выбора виртуальных IP-адресов в шаблонах при настройке кластера отказоустойчивости. Теперь виртуальные IP-адреса,
добавленные в один шаблон, недоступны для выбора в шаблоне, который не входит в одну группу с первым.

SUM-31275 Исправлена ошибка, из-за которой при переключении между шаблонами настройки управляемого устройства с различными правами доступа к
разделам отображение доступности параметров в веб-консоли не обновлялось.

SUM-31178 Устранена ошибка обработки вложенных списков IP-адресов в UGMC перед их отправкой на управляемые устройства UserGate DCFW 8.0.0.

SUM-30610 Исправлены проблемы с синхронизацией и работой правил межсетевого экрана, в которых используются группы сервисов.

SUM-30609 Исправлена проблема с вложенными списками IP-адресов в связке с UserGate Client.

SUM-29676 Исправлена проблема с отображением профилей при добавлении администратора в управляемой области.

SUM-28621 Исправлена ошибка синхронизации между UGMC и UserGate NGFW, возникавшая при установке флажка «Настраивается на устройстве» в
шаблоне UserGate NGFW в свойствах VPN‑адаптера.

Критические изменения в версии

Отсутствуют



Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-33070 В некоторых случаях обновление сертификата через API может выполняться некорректно. В следующих версиях.

SUM-32756 При настройке сетевых интерфейсов для выбранной группы шаблонов в селекторе интерфейсов отображаются все
существующие в системе сетевые интерфейсы, включая интерфейсы, не относящиеся к выбранному устройству. В следующих версиях.

SUM-31860 В шаблонах NGFW в списках морфологии отсутствует список запрещенных материалов Республики Беларусь. В следующих версиях.

SUM-26463 После оффлайн-обновления в окне проверки обновлений отображается старая версия в статусе 'Cкачивание', а в
журнал событий каждую минуту добавляется запись о новой версии. В следующих версиях.

SUM-26157 Обновление UserGate MC до актуальной версии приводит к неработоспособности SNMP-правил. В следующих версиях.

SUM-25210 Чрезмерное логирование при обновлении IDPS-библиотек области В следующих версиях.

SUM-24327 Сервис из другого шаблона можно добавить в группу сервисов по нажатию 'Добавить все' в шаблоне NGFW. В следующих версиях.

SUM-24296 Некорректная работа настроек страницы General Settings в шаблоне DCFW. В следующих версиях.

SUM-23565 Возможна ошибка при загрузке сертификата формата PKCS12 в шаблон NGFW. В следующих версиях.

SUM-23503 Частичный перенос данных в шаблонах NGFW и DCFW при копировании шаблона В следующих версиях.

SUM-21851 При создании объекта на вкладке «Время» в свойствах правила межсетевого экрана открывается некорректная форма,
препятствующая созданию календаря. В следующих версиях.

SUM-21641 Созданный профиль аутентификации в шаблоне DCFW отображается как 'объект не найден' В следующих версиях.

SUM-21627 Не добавляются клиентские правила VPN в шаблоне DCFW через веб-интерфейс В следующих версиях.

SUM-21099 После синхронизации UserGate MC с кластером версии 7.3.x библиотеки области не обновляются. В следующих версиях.

SUM-20682 Некорректная работа фильтра поиска сигнатур по полю id. В следующих версиях.

SUM-19463 Неккоректное отображение версии релиза при проверке онлайн-обновлений. В следующих версиях.

SUM-19175 В UGMC неверно отображается информация о подключенном LogAn в блоке лицензии. В следующих версиях.

SUM-19058 Некорректное отображение списка изменений при нестандартом разрешении экрана. В следующих версиях.

SUM-14989 Импорт конфигурации с несуществующими на устройстве интерфейсами завершается успешно, но приводит к
некорректной работе устройства. В следующих версиях.

SUM-14167 При настройке единственного NTP-сервера в конфигурации службы ошибочно появляется запись о несуществующем
резервном сервере. В следующих версиях.

SUM-11548 При попытке удалить профиль оповещений, задействованный в правилах, отображается неверная ошибка. В следующих версиях.

SUM-10027 При отключении правила резервного копирования конфигурации фактического отключения резервного копирования не
происходит. В следующих версиях.

SUM-4938 Не работает фильтр профилей безопасности в серверных правилах VPN В следующих версиях.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc-x86-64-7.5.1.610144R-release-public-
hyperv.zip 36ef13328bbae6606e858f2c0f7f98e1 DA2BA4778E38DFB39662A235C7D0D1546F6E7A4DA562B39914B754E6D071E112

mc_ugls_update_7.5.1.610144R.bin 74c125ae44efa0bc214c3f6f95dd3d22 3CD074E398C2F711
mc-x86-64-7.5.1.610144R-release-public-
qcow2.zip 74dc7d092dbad7d4217310e1e8febfe9 E1FFFA41ED2BC1E94268FC3CADEEFF06DF90565723919C789148C0F5F42D67ED

mc_ugls_full_update_7.5.1.610144R.tar.gz c236bb29eb2131ca0461e7bfc5af763e FB2F20E796D96AA9



mc-x86-64-7.5.1.610144R-release-
public.hdd.bz2 b2043b12473e5e0e8acb8405141afe2f F540A48542DA9061

mc_x86_update_7.5.1.610144R.bin f84deeba1c5746676d6a0dabc283f676 F7BAF812A27DE19A
mc-x86-64-7.5.1.610144R-release-
public.ova 319c2fb77e9cf2e6964a191eb3f8a155 BA273682903E7110

Имя файла MD5 Ufix



UserGate Management Center 7.4.3(build 7.4.3.549285R, 07/07/2026)

Release Notes: 
Product: UserGate MC
Version: 7.4.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-31468 Исправлена логика работы фильтрации в списке совпавших сигнатур профиля приложений. Поиск в списке совпавших сигнатур применяется
к результату действия фильтров профиля.

SUM-31199 Исправлена логика выбора виртуальных IP-адресов в шаблонах при настройке кластера отказоустойчивости. Теперь виртуальные IP-адреса,
добавленные в один шаблон, недоступны для выбора в шаблоне, который не входит в одну группу с первым.

SUM-31179 Устранена ошибка обработки вложенных списков IP-адресов в UGMC перед их отправкой на управляемые устройства UserGate DCFW 8.0.0.

SUM-30616 Исправлена проблема обновления UserGate MC до версии 7.4.0, проявляющаяся в некоторых случаях.

SUM-30409 Исправлена ошибка синхронизации между UGMC и UserGate NGFW, возникавшая при установке флажка «Настраивается на устройстве» в
шаблоне UserGate NGFW в свойствах VPN‑адаптера.

SUM-28495 Исправлен поиск правил межсетевого экрана по имени вложенного списка IP-адресов и IP-адресу, если он находится во вложенном списке.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-26463 После оффлайн-обновления в окне проверки обновлений отображается старая версия в статусе 'Cкачивание', а в
журнал событий каждую минуту добавляется запись о новой версии. В следующих версиях.

SUM-25210 Чрезмерное логирование при обновлении IDPS-библиотек области В следующих версиях.

SUM-24759 Не удается скачать утвержденное обновление с МС, при проверке обновлений на LogAnalyzer висит статус 'скачивание'. В следующих версиях.

SUM-23503 Частичный перенос данных в шаблонах NGFW и DCFW при копировании шаблона В следующих версиях.

SUM-23398 При назначении адреса на интерфейс нельзя впоследствии отредактировать маску подсети. В следующих версиях.

SUM-22969 Поиск по имени правила МСЭ не работает в шаблоне NGFW В следующих версиях.

SUM-21851 В настройках правила МЭ, во вкладке 'Время' при попытке создать объект выдаётся некорректная форма, не
позволяющая создать календарь. В следующих версиях.

SUM-20682 Некорректная работа фильтра поиска сигнатур по полю id. В следующих версиях.

SUM-20006 При настройке UserID через UGMC, настройки доступа зоны не приходят на NGFW. В следующих версиях.



SUM-19463 Неккоректное отображение версии релиза при проверке онлайн обновлений. В следующих версиях.

SUM-19175 В UGMC неверно отображается информация о подключенном LogAn в блоке лицензии. В следующих версиях.

SUM-19058 Некорректное отображение списка изменений при не стандартом разрешении экрана. В следующих версиях.

SUM-18846 Отсутствует отображение страниц элементов, при кол-ве элементов на странице больше чем указано в предпочтениях. В следующих версиях.

SUM-17880 Некорректный подсчет количества свободной памяти в Web интерфейсе. В следующих версиях.

SUM-14989 Если в файле импорта есть интерфейсы, отсутствующие на устройстве, то этот конфигурация успешно
восстанавливается, однако устройство потом работает некорректно. В следующих версиях.

SUM-14167 Существует ошибка в данных при сохранении NTP серверов. В следующих версиях.

SUM-13557 При создании групп сервисов, возможно включение в группу сервисов из разных шаблонов, что запрещено и ведет к
ошибкам. В следующих версиях.

SUM-12630 Возможна периодическая недоступность LogAn из UGMC. В следующих версиях.

SUM-11548 Возможно возникновение ошибки при удалении профиля оповещений, который уже используется в правилах
оповещений. В следующих версиях.

SUM-11039 Возникают ошибки при поиске правил МЭ в шаблонах конечных устройств. В следующих версиях.

SUM-10733 При изменении порта FTP-сервера в настройках резервного копирования не проходит проверка соединения с FTP-
сервером. В следующих версиях.

SUM-10725 Не проработаны события BFD профилей (NGFW/DCFW шаблоны) и сервисов (NGFW/DCFW/EP шаблоны) для
журналирования В следующих версиях.

SUM-10027 При отключении правила резервного копирования конфигурации фактического отключения резервного копирования не
происходит. В следующих версиях.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

mc-x86-64-7.4.3.549285R-release-public-
qcow2.zip 0e0dcbeef805114549896b8a9dd5a804 994D35FAB34EC9F56F3703505477BAFE9F8A270C3F05361AA42EB7F5B4B8180D

mc-x86-64-7.4.3.549285R-release-
public.hdd.bz2 924ecfd08fb93e8515481f0fa0365598 0219FF4597188222

mc-x86-64-7.4.3.549285R-release-
public.ova 362f8bdaf145940f2744056eb7f3ce22 A6BF4EED7EFDD24C

mc_ugls_update_7.4.3.549285R.bin e5e8733dc9322ba6bdc770264ad7e0bc 3B2E6E05375DC1C5
mc_ugls_full_update_7.4.3.549285R.tar.gz 757cee49db6b4a5431fd1b446426a70e BB71B9AA4B9E8BC4
mc-x86-64-7.4.3.549285R-release-public-
hyperv.zip ee92bf4d29f7dd6b0fe77910806811bb 91AF3421272C69D4D4E2939F15308137C702BB9AB2CB3906255432B13111C0EA

mc_x86_update_7.4.3.549285R.bin 5c2d214041eba319549d4ad9864635ca CB2BF5879094B1CD



UserGate Management Center 7.5.0(build 7.5.0.463917R, 20/05/2026)

Release Notes: 
Product: UserGate MC
Version: 7.5.x

Статус

LTS

Внимание! Версия в стадии бета-тестирования и не рекомендуется для production.

Новые возможности

№ задачи Описание

SUM-27487 Добавлена реализация операции 'transfer' для объектов в шаблонах DCFW.

SUM-19432 Добавлена возможность настраивать время ожидания ответа на AJAX запрос для администратора

SUM-16066 Добавлено подключение UGClient к SIEM, выбор SIEM для UG Clinent, Мониторинг состояния UGClient в SIEM и получение журналов от
UGClient в SIEM с помощью UGMC.

SUM-12764 Добавлена возможность отправки команды на конечное устройство для завершения процесса по его названию.

Улучшения и оптимизации

№ задачи Описание

SUM-29239 Улучшено окно «Свойства IPsec only/IKEv1» для настройки соответствующего подключения добавлены поля «Тип идентификации» и
«Значение идентификации».

SUM-27707 Улучшено журналирование событий синхронизации MC с управляемыми устройствами.

SUM-13557 Убрана возможность включения в группу сервисов из разных шаблонов.

SUM-12337 Изменена логика работы с обновлениями для устройств работающих под управлением UGMC.

SUM-6097 Улучшено отображение имен шлюзов в PBR-правилах

Исправления

№ задачи Описание

SUM-27845 Исправлена ошибка редактирования IP адреса интерфейса.

SUM-27497 Исправлена ошибка при обработке загруженного обновления в LOGAN/MC.

SUM-27087 Исправлен поиск правил межсетевого экрана по имени вложенного списка IP-адресов и IP-адресу, если он находится во вложенном списке.

SUM-26111

Исправлены ошибки создания правил через синтакс UPL. Исправлена ошибка, при которой объекты, созданные в правилах оповещения в
шаблоне LogAn, появлялись в шаблоне NGFW. Исправлено некорректное отображение версии ПО при проверке онлайн-обновлений.
Доработана валидация UID объектов при создании UPL-правил в шаблоне NGFW. Исправлена ошибка подключения к серверу при выборе
всех элементов группы приложений в шаблоне SIEM. Исправлена ошибка удаления профиля оповещений, который используется в других
правилах оповещений.

SUM-23862 Исправлена работа поиска правил МЭ по имени в шаблоне DCFW при наличии большого числа правил (>15000к).

SUM-23811 Исправлена работа с младшими версиями библиотек L7 Инспектирования и сигнатур приложений.

SUM-23671 Исправлен поиск IP списков в шаблоне DCFW при большом количестве списков.

SUM-20498 Исправлена проблема отсылки оповещений из LogAn на почту.

SUM-20006 Исправлена синхронизация настройки зон при настройке UserID через UGMC.

SUM-18846 Исправлено отображение страниц элементов, при кол-ве элементов на странице больше чем указано в предпочтениях.

SUM-17880 Исправлен подсчет количества свободной памяти в Web интерфейсе.



SUM-12630 Исправлена периодическая недоступность LogAn из UGMC.

SUM-11039 Исправлен поиск правил МЭ в шаблонах конечных устройств.

SUM-10733 Исправлена ошибка соединения с FTP-сервером при изменении порта в настройках резервного копирования.

SUM-389 Не отображаются IP адреса узлов кластера, в выпадающем списке балансировки нагрузки.

№ задачи Описание

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-30237 Не синхронизируются группы сервисов на UserGate Client. В следующих версиях.

SUM-30001 Некорректная работа вложенных списков IP-адресов в связке с UserGate Client. В следующих версиях.

SUM-26463 После оффлайн-обновления в окне проверки обновлений отображается старая версия в статусе 'Cкачивание', а в
журнал событий каждую минуту добавляется запись о новой версии. В следующих версиях.

SUM-25210 Чрезмерное логирование при обновлении IDPS-библиотек области В следующих версиях.

SUM-24327 Сервис из другого шаблона можно добавить в группу сервисов по нажатию 'Добавить все' в шаблоне NGFW. В следующих версиях.

SUM-24296 Некорректная работа настроек страницы General Settings в шаблоне DCFW. В следующих версиях.

SUM-23565 Возможна ошибка при загрузке сертификата формата PKCS12 в шаблон NGFW. В следующих версиях.

SUM-23503 Частичный перенос данных в шаблонах NGFW и DCFW при копировании шаблона В следующих версиях.

SUM-21851 В настройках правила МЭ, во вкладке 'Время' при попытке создать объект выдаётся некорректная форма, не
позволяющая создать календарь. В следующих версиях.

SUM-21641 Созданный профиль аутентификации в шаблоне DCFW отображается как 'объект не найден' В следующих версиях.

SUM-21627 Не добавляются клиентские правила VPN в шаблоне DCFW через веб-интерфейс В следующих версиях.

SUM-20682 Некорректная работа фильтра поиска сигнатур по полю id. В следующих версиях.

SUM-19463 Неккоректное отображение версии релиза при проверке онлайн обновлений. В следующих версиях.

SUM-19175 В UGMC неверно отображается информация о подключенном LogAn в блоке лицензии. В следующих версиях.

SUM-19058 Некорректное отображение списка изменений при не стандартом разрешении экрана. В следующих версиях.

SUM-14989 Если в файле импорта есть интерфейсы, отсутствующие на устройстве, то этот конфигурация успешно
восстанавливается, однако устройство потом работает некорректно. В следующих версиях.

SUM-14167 Существует ошибка в данных при сохранении NTP серверов. В следующих версиях.

SUM-11548 Возможно возникновение ошибки при удалении профиля оповещений, который уже используется в правилах
оповещений. В следующих версиях.

Контрольные суммы файлов
Имя файла MD5 Ufix



mc-x86-64-7.5.0.463917R-release-
public.hdd.bz2

d68aceeb36b9692d8e93e42ec935dc99 54C6C4D6C763BD8B

mc-x86-64-7.5.0.463917R-release-
public.ova bf9d8e98b877a9e39e66285bdcf5ded2 4A147362ECAB179D

mc-x86-64-7.5.0.463917R-release-public-
hyperv.zip d8d38a8be013bc6288ae502edd455a38 FCB4AB6A5EBBFCD4

mc_ugls_full_update_7.5.0.463917R.tar.gz acef50978f8af2debca3a323cdd4493f 23CBFD20C3B032F5
mc-x86-64-7.5.0.463917R-release-public-
qcow2.zip b93266d5c5f38ccdae2359c08f56bc52 90D6AD9E1EBF019D

mc_ugls_update_7.5.0.463917R.bin 26bb999e82622d00f353c4b095841c68 7CBBB4799227623D
mc_x86_update_7.5.0.463917R.bin 80aa4db76901ad9fb94e9573f3e5fcfb D450967EE699A712

Имя файла MD5 Ufix



UserGate Management Center 7.4.2(build 7.4.2.371311R, 26/02/2026)

Release Notes: 
Product: UserGate MC
Version: 7.4.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-22974 Исправлена работа поиска правил МЭ по значениям ipDest/ipSource в шаблоне NGFW при наличии большого числа правил (>15000к).

SUM-25048

Исправлена логика валидации запросов в коннекторах UserID.
Исправлен механизм валидации паролей при инициализации МС.
Исправлена работа постраничной навигации при просмотре списка правил Captive-портала.
Исправлена ошибка создания сервиса или группы сервисов в диалоге правила межсетевого экрана.
Исправлена проблема с доступностью вызова конфигурационных окон в шаблонах NGFW, DCFW, LogAn.
Исправлена проблема с недоступностью опций балансировщика TCP/UDP.
Исправлена проблема работы сетевого моста в разных шаблонах.
Исправлена проблема с некорректным отображением свободной и занятой памяти.

SUM-25344

Исправлена ошибка при получения отчета о некорректной синхронизации.
Исправлены множественные ошибки в веб-консоли MC.
Исправлена ошибка при создании профиля IDPS в шаблоне DCFW.
Исправлено некорректное отображение шаблона при создании зоны.

SUM-25614

Исправлены множественные ошибки в веб-интерфейсе шаблонов DCFW.
Исправлены ошибки генерации событий в шаблонах DCFW.
Исправлены ошибки создания объектов из вкладок «Время», «Категории URL», «URL» для всех диалоговых окон, где они встречаются.
Добавлены проверки при импорте сетевой конфигурации — проверяются логические интерфейсы и их зависимости.
Исправлены множественные проблемы с конфигурационными диалогами в шаблонах DCFW.
Исправлены случаи некорректного отображения типа лицензии.
Исправлена ошибка подключения к серверу при создании syslog-фильтра агента UserID.
Исправлена функциональность перемещения объектов для шаблонов DCFW.
Исправлена ошибка подключения к серверу при создании клиентского правила VPN для шаблонов DCFW.
Исправлена работа профилей MFA в шаблонах DCFW.
Исправлено некорректное отображение списка изменений при нестандартом разрешении экрана.
Исправлена ошибка с удалением профилей IDPS и L7 при включении или выключении правила через контекстное меню.
Изменена логика выборки списков для конфигурации NGFW и DCFW в МС, что приводило к медленной генерации конфигурации перед
синхронизацией с устройствами.
Исправлена ошибка в данных при сохранении NTP-серверов.
Оптимизирована логика удаления шаблона с большим количеством данных.
Исправлена работа фильтра поиска сигнатур по полю «id».
Заблокирована возможность добавления в группу сервиса из другого шаблона.
Исправлена ошибка при конфигурировании страницы General Settings в шаблоне DCFW.
Исправлены проблемы с неполным копированием шаблонов DCFW.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-24759 Не удается скачать утвержденное обновление с МС, при проверке обновлений на LogAnalyzer висит статус
«скачивание». В следующих версиях.

SUM-23398 При назначении адреса на интерфейс нельзя впоследствии отредактировать маску подсети. В следующих версиях.



SUM-21851 В настройках правила межсетевого экрана на вкладке «Время» при попытке создать объект выдаётся некорректная
форма, не позволяющая создать календарь. В следующих версиях.

SUM-20682 Некорректная работа фильтра поиска сигнатур по полю id. В следующих версиях.

SUM-20006 При настройке UserID через UGMC настройки доступа зоны не приходят на NGFW. В следующих версиях.

SUM-19543 Некорректно работает фильтр по подключенным устройствам В следующих версиях.

SUM-19463 Некорректное отображение версии релиза при проверке онлайн-обновлений. В следующих версиях.

SUM-19175 В UGMC неверно отображается информация о подключенном LogAn в блоке лицензии. В следующих версиях.

SUM-19058 Некорректное отображение списка изменений при нестандартом разрешении экрана. В следующих версиях.

SUM-18846 Отсутствует отображение страниц элементов, если их количество на странице больше, чем указано в предпочтениях. В следующих версиях.

SUM-17880 Некорректный подсчет количества свободной памяти в веб-интерфейсе. В следующих версиях.

SUM-14167 Существует ошибка в данных при сохранении NTP-серверов. В следующих версиях.

SUM-13557 При создании групп сервисов, возможно включение в группу сервисов из разных шаблонов, что запрещено и ведет к
ошибкам. В следующих версиях.

SUM-12630 Возможна периодическая недоступность LogAn из UGMC. В следующих версиях.

SUM-11548 Возможно возникновение ошибки при удалении профиля оповещений, который уже используется в правилах
оповещений. В следующих версиях.

SUM-11039 Возникают ошибки при поиске правил межсетевого экрана в шаблонах конечных устройств. В следующих версиях.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

mc_ugls_update_7.4.2.371311R.bin 1cd83adfee499c094a88430a869c41b8 992FB539435580A1
mc-x86-64-7.4.2.371311R-release-public-
qcow2.zip 18452e13a857d37ceea265d7a1bf4250 46B3D87F38073639

mc-x86-64-7.4.2.371311R-release-
public.hdd.bz2 df57b181c9a2105dc4e01867857457f4 103EBBE519ACBA02

mc-x86-64-7.4.2.371311R-release-public-
hyperv.zip 72ca860f39bca36a139dbd835d47f120 1E06F671884F922D

mc_x86_update_7.4.2.371311R.bin 313370a8da8dee69de4f140f2da59877 9DA105EE8C54DAD8
mc-x86-64-7.4.2.371311R-release-
public.ova d4e04f39516f0fc6664321c61eef29d8 1196D526EDEA1577

mc_ugls_full_update_7.4.2.371311R.tar.gz 7ad3c7fb2793ddf3050df4bb55d19ea8 5B1902EBCED8AE3E



UserGate Management Center 7.3.3(build 7.3.3.340281R, 20/01/2026)

Release Notes: 
Product: UserGate MC
Version: 7.3.x

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-19280 Добавлена возможность общение с сервисом XML RPC API поверх безопасного соединения HTTPS.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-20272 Исправлена уязвимость, позволяющая с помощью публичного метода API сформировать XSS.

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-20006 При настройке UserID через UGMC, настройки доступа зоны не приходят на NGFW. В следующих версиях.

SUM-19463 Неккоректное отображение версии релиза при проверке онлайн обновлений. В следующих версиях.

SUM-19058 Некорректное отображение списка изменений при не стандартом разрешении экрана. В следующих версиях.

SUM-18846 Отсутствует отображение страниц элементов, при кол-ве элементов на странице больше чем указано в предпочтениях. В следующих версиях.

SUM-17880 Некорректный подсчет количества свободной памяти в Web интерфейсе. В следующих версиях.

SUM-17156 Через МС шаблон в разделе 'NGFW-конфигурация - Настройки -> Настройки кэширования HTTP' невозможно добавить
URL, при добавлении он просто исчезает. В следующих версиях.

SUM-17029 Возникает ошибка при изменении состояния кластера отказоустойчивости после обновления. В следующих версиях.

SUM-16698 Существует проблема совместимости МС 7.3.0 с NGFW 6.1.9. В следующих версиях.

SUM-16206 После обновления до версии 7.3 настройки SNMP полученные от МС, перестают работать, до принудительной
синхронизации. В следующих версиях.

SUM-15414 Не работает двойное и более вложение списков в МС. В следующих версиях.

SUM-14167 Существует ошибка в данных при сохранении NTP серверов. В следующих версиях.

SUM-13614 Поиск по спискам IP адресов не работает. В следующих версиях.



SUM-13557 При создании групп сервисов, возможно включение в группу сервисов из разных шаблонов, что запрещено и ведет к
ошибкам. В следующих версиях.

SUM-12630 Возможна периодическая недоступность LogAn из UGMC. В следующих версиях.

SUM-11548 Возможно возникновение ошибки при удалении профиля оповещений, который уже используется в правилах
оповещений. В следующих версиях.

SUM-11039 Возникают ошибки при поиске правил МЭ в шаблонах конечных устройств. В следующих версиях.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

mc_x86_update_7.3.3.340281R.bin 3ed37b0a7709104739767e060f697f7d 89DB6D66F8C19ACD
mc-x86-64-7.3.3.340281R-release-public-
qcow2.zip 1432f54b8bc6236887d4d3a888bdb90f A6FD4E64819D3B7B

mc_ugls_update_7.3.3.340281R.bin 2ca6a43fa27eb6a2d68a2b37f1d8b74f 9609F561C7FE20C1
mc-x86-64-7.3.3.340281R-release-public-
hyperv.zip d1367b34a5f5585c8818d5da2cef242c 854E23AAA931953B

mc-x86-64-7.3.3.340281R-release-
public.zip 263b8ec14608578c240f3c895d0d9186 2D3477B778D8D3A7

mc_ugls_full_update_7.3.3.340281R.tar.gz f238429bf55641226f17e62b022bd12e 3EFC647B8DA82B46
mc-x86-64-7.3.3.340281R-release-
public.hdd.bz2 7922e93463c8b3a9d1a35027dfe5c4bb FA859B7890260C8A



UserGate Management Center 7.4.1(build 7.4.1.297822R, 16/12/2025)

Release Notes: 
Version: 7.4.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-22961 Исправлен поиск IP списков в шаблоне DCFW при большом количестве списков.

SUM-22864 Исправлена работа поиска правил МЭ по имени в шаблоне DCFW при наличии большого числа правил (>15000к).

SUM-22608 Исправлен конфликт структуры сигнатур СОВ между версиями продуктов 7.3 и 7.4.

SUM-21708 Исправлена ошибка синхронизации вложенных списков между узлами кластера проявляющаяся в некоторых случаях.

SUM-21601 Исправлена работа механизма создания VRF.

SUM-21432 Исправлена ошибка поиска вложенных списков.

SUM-20917 Исправлена ошибка возникающая при попытке удалить объект для сервиса на МС в области DCFW.

SUM-20272 Исправлена уязвимость, позволяющая с помощью публичного метода API сформировать XSS.

SUM-19985 Исправлена проблема ошибки, возникающей при создании и последующем редактировании профиля СОВ для DCFW.

SUM-19941 Исправлена проблема разграничения привилегий администраторов на уровне шаблонов для DCFW.

SUM-17156 Исправлен механизм добавления URL, через шаблон МС, в разделе 'NGFW-конфигурация - Настройки -> Настройки кэширования HTTP'.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-22974 Поиск правил МЭ по значениям 'ipSource/ipDest' в шаблоне NGFW при большом количестве правил не работает -
выдается ошибка. В следующих версиях.

SUM-21851 В настройках правила МЭ, во вкладке 'Время' при попытке создать объект выдаётся некорректная форма, не
позволяющая создать календарь. В следующих версиях.

SUM-20006 При настройке UserID через UGMC, настройки доступа зоны не приходят на NGFW. В следующих версиях.

SUM-19463 Неккоректное отображение версии релиза при проверке онлайн обновлений. В следующих версиях.

SUM-19058 Некорректное отображение списка изменений при не стандартом разрешении экрана. В следующих версиях.



SUM-18846 Отсутствует отображение страниц элементов, при кол-ве элементов на странице больше чем указано в предпочтениях. В следующих версиях.

SUM-17880 Некорректный подсчет количества свободной памяти в Web интерфейсе. В следующих версиях.

SUM-13557 При создании групп сервисов, возможно включение в группу сервисов из разных шаблонов, что запрещено и ведет к
ошибкам. В следующих версиях.

SUM-12630 Возможна периодическая недоступность LogAn из UGMC. В следующих версиях.

SUM-11039 Возникают ошибки при поиске правил МЭ в шаблонах конечных устройств. В следующих версиях.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

mc_x86_update_7.4.1.297822R.bin f3196f93055ab0a165b968647f4261fb 5E7976F33C6D6093
mc-x86-64-7.4.1.297822R-release-public-
qcow2.zip c7d22250900b632a110a3c29068658fd 277D0A9B545B770B

mc-x86-64-7.4.1.297822R-release-public-
hyperv.zip 03890f5af0de99a1fa4738e2361d528b 66D8B5110CEEB87C

mc_ugls_full_update_7.4.1.297822R.tar.gz 250affd8dfd80e78277678c20b6f5ca1 327590AD81F3F4BB
mc_ugls_update_7.4.1.297822R.bin 578c19bfec92dbd96a3e1184b884561f 040F82ED1E343A30
mc-x86-64-7.4.1.297822R-release-
public.ova 93703c5d061a599e4c0ceb2d1db03ce4 2183B731890B0AE3

mc-x86-64-7.4.1.297822R-release-
public.hdd.bz2 11a96981bef70a70cd638f695a9739a2 8B6173476C46C439



UserGate Management Center 7.4.0(build 7.4.0.209490R, 15/08/2025)

Release Notes: 
Product: UGMC
Version: 7.4.x

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-19280 Добавлена возможность общение с сервисом XML RPC API поверх безопасного соединения HTTPS.

SUM-17897 Добавлена возможность проверки категорий сайтов в шаблонах NGFW на МС через настройки вышестоящего прокси для проверки лицензии
и обновлений.

SUM-16298 Добавлена возможность исключений из правил NAT.

SUM-12977 Добавлены устройства и шаблоны SIEM (только с разделом general settings).

SUM-5713 Добавлена возможность использовать в правилах каскадного прокси пользователей и групп пользователей в качестве условия.

Улучшения и оптимизации

№ задачи Описание

SUM-14883 Изменена логика работы при отключении NGFW от МС. При отключении от MC убирается префикс [MC] у всех объектов NGFW, если есть
дубликат по имени, то префикс остается.

Исправления

№ задачи Описание

SUM-18552 Исправлена ошибка возникающая при попытке создать новый шаблон response page.

SUM-18243 Исправлено отображение вложенного списка среди элементов.

SUM-17586 Исправлена проблема обновления UserGate MC до версии 7.4.0, проявляющаяся в некоторых случаях.

SUM-17029 Исправлена ошибка, возникавшая при изменении состояния кластера отказоустойчивости после обновления.

SUM-16698 Исправлена проблема совместимости МС 7.3.0 с NGFW 6.1.9.

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

SUM-16206 Исправлена работа SNMP с настройками полученными от МС после обновления до версии 7.3.

SUM-15414 Исправлена работа двойного и более вложения списков в МС.

SUM-14792 Исправлены ошибки синхронизации при наличии списков разных типов с одинаковыми названиями.

SUM-14767 Исправлена ошибка, возникавшая на NGFW при указании сервиса, полученного с МС, в правиле межсетевого экрана.

SUM-13614 Исправлена работа поиска по спискам IP адресов.

SUM-9042 Исправлено отображение уровня ведения журналов в кластере.

SUM-4874 Обновлены стили Web интерфейса.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий



Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 e0d643d865fd07220c009cbdcced42a4 FBBB41E630F58AF0

mc7-x86-hyperv.zip 1cf9a157deec10be8bd2d3eac508c8ed 478CE803F5B6A917

mc7-x86-qcow2.zip 0bd23f53b319ccec413d2d04e328acdf F52DC674CC920FAF

mc7-x86-ovf.ova 1f02c9a7ef7a42fb764d67327121a2b8 F49C47A8C6DDC9FB

mc_x86_update_7.4.0.209490R.bin 6b86d99f4eb052822fdf3c01cc10cf39 76196A3F46AAB42B



UserGate Management Center 7.4.0(build 7.4.0.175635R, 23/06/2025)

Release Notes: 
Product: UGMC
Version: 7.x

Статус

Бета

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

№ задачи Описание

SUM-4874 Обновлены стили Web интерфейса.

SUM-12977 Добавлены устройства и шаблоны SIEM (только с разделом general settings).

SUM-16298 Добавлена возможность исключений из правил NAT.

SUM-17897 Добавлена возможность проверки категорий сайтов в шаблонах NGFW на МС через настройки вышестоящего прокси для проверки лицензии
и обновлений.

SUM-4832 Добавлена возможность передачи объектов (списки,библиотеки) между шаблонами.

SUM-5713 Добавлена возможность использовать в правилах каскадного прокси пользователей и групп пользователей в качестве условия.

Улучшения и оптимизации

№ задачи Описание

SUM-14883 Изменена логика работы при отключении NGFW от МС. При отключении от MC убирается префикс [MC] у всех объектов NGFW, если есть
дубликат по имени, то префикс остается.

SUM-16644 Оптимизирован расход ресурсов CPU.

Исправления

№ задачи Описание

SUM-13614 Исправлена работа поиска по спискам IP адресов.

SUM-14767 Исправлена ошибка, возникавшая на NGFW при указании сервиса, полученного с МС, в правиле межсетевого экрана.

SUM-14792 Исправлены ошибки синхронизации при наличии списков разных типов с одинаковыми названиями.

SUM-15414 Исправлена работа двойного и более вложения списков в МС.

SUM-16206 Исправлена работа SNMP с настройками полученными от МС после обновления до версии 7.3.

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

SUM-16698 Исправлена проблема совместимости МС 7.3.0 с NGFW 6.1.9.

SUM-17029 Исправлена ошибка, возникавшая при изменении состояния кластера отказоустойчивости после обновления.

SUM-9042 Исправлено отображение уровня ведения журналов в кластере.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации



Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 9f3e0cac3d961e62d45d6dd08ce7c054 E9972BD14A984B0E

mc7-x86-hyperv.zip 1e7c574619d80944da96df4d4f1e7565 8D52F7F3909E721B

mc7-x86-qcow2.zip 2ec67e6e106c00973c44a919e3d303e7 66BE72D7EAE06901

mc7-x86-ovf.ova 1a15301e5c308fe22d7dea4d7834e654 017C14F2CAD1D7B7

mc_x86_update_7.4.0.175635R.bin 175e47d705b6f046efca4311f68f200a 4492D0FC6AB6D561



UserGate Management Center 7.4.0(build 7.4.0.170259R, 16/06/2025)

Release Notes: 
Product: UGMC

Статус

Отозвано

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

№ задачи Описание

SUM-12977 Добавлены устройства и шаблоны SIEM (только с разделом general settings).

SUM-17897 Добавлена возможность проверки категорий сайтов в шаблонах NGFW на МС через настройки вышестоящего прокси для проверки лицензии
и обновлений.

SUM-4832 Добавлена возможность передачи объектов (списки,библиотеки) между шаблонами.

Улучшения и оптимизации

№ задачи Описание

SUM-16644 Оптимизирован расход ресурсов CPU.

Исправления

№ задачи Описание

SUM-13614 Исправлена работа поиска по спискам IP адресов.

SUM-16380 Исключена возможность занятия порта 9009 системными сервисами.

SUM-16698 Исправлена проблема совместимости МС 7.3.0 с NGFW 6.1.9.

SUM-17029 Исправлена ошибка, возникавшая при изменении состояния кластера отказоустойчивости после обновления.

SUM-9042 Исправлено отображение уровня ведения журналов в кластере.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 011708452242f720a05be53cd11feac3 6F84A2F1BAAFFC0E

mc7-x86-hyperv.zip 8220b7f59d18a54895b25c3d9f4a4a08 1B383095D5499F0B

mc7-x86-qcow2.zip 0ea7b0793f4d80028f23e8fec04852d7 9A7A2C7C779F4F07

mc7-x86-ovf.zip 0ea7b0793f4d80028f23e8fec04852d7 9A7A2C7C779F4F07

mc_x86_update_7.4.0.170259R.bin 60007aee62bb1f3f0243c380411fc85a C9DFB701AFF020FD



UserGate Management Center 7.3.1(build 7.3.1.153682R, 12/05/2025)

Release Notes: 
Product: UGMC
Version: 7.3.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-16644 Оптимизирован расход ресурсов CPU на платформах с с большим количеством ядер.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-17023 Исправлена ошибка, приводящая к невозможности установки offline пакета обновлений.

SUM-17063 Устранена уязвимость, позволяющая неавторизованному пользователю исполнить произвольную команду ОС через интерфейс CLI,
используя специально сформированный запрос.

SUM-16551 Исправлена уязвимость, позволяющая получить общие сведения о платформе UserGate с использованием специально сформированных
запросов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-13614 Поиск по спискам IP адресов не работает. В следующих версиях
ПО.

SUM-16380 Системные сервисы могут занять порт 9009, зарезервированный для соединения между узлами кластера. В следующих версиях
ПО.

SUM-16698 Существует проблема совместимости МС 7.3.0 с NGFW 6.1.9. В следующих версиях
ПО.

SUM-17029 Возникает ошибка при изменении состояния кластера отказоустойчивости после обновления. В следующих версиях
ПО.

SUM-9042 Некорректное отображение уровня ведения журналов в кластере. В следующих версиях
ПО.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 f75ffcd89d698ace586900dbec28089b 40675F10F925B861

mc7-x86-hyperv.zip 2c632273fc7f6e89a804a4d8169fbed6 3283B0AFB50CBBF0

mc7-x86-qcow2.zip a2671eaf2c93d7302449ee3af061417d 41A2FEC9B57AE631

mc7-x86-ovf.zip 815c134be4f70bf858c0e091c7803628 0471D421630089C8



mc_x86_update_7.3.1.153682R.bin 6a27f9618559da1df8aa4043a1778df6 1D2119AD0CDB9B22

Имя файла MD5 Ufix



UserGate Management Center 7.3.1(build 7.3.1.149025R, 01/05/2025)

Release Notes: 
Product: UGMC
Version: 7.3.x

Статус

Отозвано

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-17023 Исправлена ошибка, приводящая к невозможности установки offline пакета обновлений.

SUM-17063 Устранена уязвимость, позволяющая неавторизованному пользователю исполнить произвольную команду ОС через интерфейс CLI,
используя специально сформированный запрос.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 d85c156af7e1315bef2523d35cd73d75 621F7236C73B4F4E

mc7-x86-hyperv.zip 6455d78594efc0d21bc3a2f92143b619 7605A11A72D6DA43

mc7-x86-qcow2.zip f8cd600f22f10b76af8c0e49fb875fb0 E98ADE97D30079AE

mc7-x86-ovf.zip 40bdd5a4babfc23232ed42c9407c406b 5B7DFA3A5692C21E

mc_x86_update_7.3.1.149025R.bin 4ea87f707dfd1d686a73d886ee43e8e3 E2ED5D917960E824



UserGate Management Center 7.2.2(build 7.2.2.149026R, 01/05/2025)

Release Notes: 
Product: UGMC
Version: 7.2.x

Статус

Стабильно

Новые возможности

Отсутствуют.

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-16219 Устранена уязвимость, позволяющая произвести обход директорий (path traversal) устройства NGFW в определенных случаях.

SUM-16541 Исправлена уязвимость, позволяющая осуществить перехват соединения удаленного помощника.

SUM-17063 Устранена уязвимость, позволяющая неавторизованному пользователю исполнить произвольную команду ОС через интерфейс CLI,
используя специально сформированный запрос.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 8ae6a44013bb83331eebe130055c0514 E324016E

mc7-x86-hyperv.zip 3a919f78822120f343d7b13347db2c73 37F1367A

mc7-x86-qcow2.zip 2e0104ddd5c7cf8f5481d787baed66f3 FF27BCDD

mc7-x86-ovf.zip 467781fec31fa653e71e174182251e3f 858115D1

mc_x86_update_7.2.2.149026R.bin 2ed8b181728af76dadae5c17a782db66 0B787CC4



UserGate Management Center 7.3.0(build 7.3.0.123359R, 19/03/2025)

Release Notes: 
Product: UGMC
Version: 7.3.x

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-15559 Добавлена проверка архитектуры, для которой предназначено обновление, перед отправкой на NGFW.

Улучшения и оптимизации

№ задачи Описание

SUM-12555 Оптимизирована передача больших списков от UGMC к NGFW.

SUM-12796 Уменьшено время применения правил из MC к узлам NGFW.

SUM-13970 Оптимизирована работа с большим количеством интерфейсов типа vlan (более 2000).

Исправления

№ задачи Описание

SUM-12828 Исправлена ошибка доступа ко вкладке Журналы и отчёты.

SUM-13556 Исправлена работа поиск по шаблонам на вкладке NGFW-конфигурация.

SUM-14191 Исправлена ошибка при выборе журналов для экспорта в шаблонах LogAn.

SUM-14275 Исправлена ошибка приводящая к неработоспособности метода аутентификации радиус после обновления версии.

SUM-14402 Исправлена работа разделов 'Сигнатуры СОВ' или 'Профили СОВ'.

SUM-14493 Исправлена ошибка при которой не формировался архив журналов в режиме формирования расширенных журналов.

SUM-14660 Исправлена работа вывода списка зон, при включенном разрешении на зоне сервиса 'Контроль конечных устройств'.

SUM-14710 Исправлен механизм передачи управления устройствами при переключении роли Master.

SUM-15210 Исправлено некорректное назначение времени у создаваемого локального пользователя в шаблоне MC.

SUM-15253 Исправлена уязвимость, позволяющая при наличии административного доступа в web консоль администратора выполнять произвольные
команды на уровне ОС.

SUM-15547 Исправлена ошибка, приводящая к невозможности запустить продукт после обновления с предыдущих версий MC, LogAn, SIEM 7.3.0 на более
новые.

SUM-9501 Исправлена ошибка доступа к журналу событий на одном из узлов кластера.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix



SUM-13614 Поиск по спискам IP адресов не работает. В следующих версиях
ПО.

SUM-16698 Существует проблема совместимости МС 7.3.0 с NGFW 6.1.9. В следующих версиях
ПО.

SUM-9042 Некорректное отображение уровня ведения журналов в кластере. В следующих версиях
ПО.

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 ec5b79f92b43651942c83ea0a2973455 202DE6FF7C918ADA

mc7-x86-hyperv.zip 88df0b5cf2133e9c01d7fe3ac20797fa 971BCF6DA300D93F

mc7-x86-qcow2.zip e1ec8c1146b3ae2df62fe848f333bb90 B67EE7D6F7F0AC59

mc7-x86-ovf.zip bc1cde432c054cc74dd8815fc6b193d5 50573B1709286F85

mc_x86_update_7.3.0.123359R.bin e8e0ba63c2209951bca074fb2d0b5c72 FF9DE7AA2FACA6D7



UserGate Management Center 7.3.0(build 7.3.0.116739R, 05/03/2025)

Release Notes: 
Product: UGMC
Version: 7.3.x

Статус

Бета

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-12555 Оптимизирована передача больших списков от UGMC к NGFW.

SUM-13970 Оптимизирована работа с большим количеством интерфейсов типа vlan (более 2000).

Исправления

№ задачи Описание

SUM-12828 Исправлена ошибка доступа ко вкладке Журналы и отчёты.

SUM-14191 Исправлена ошибка при выборе журналов для экспорта в шаблонах LogAn.

SUM-14275 Исправлена ошибка приводящая к неработоспособности метода аутентификации радиус после обновления версии.

SUM-14402 Исправлена работа разделов 'Сигнатуры СОВ' или 'Профили СОВ'.

SUM-14493 Исправлена ошибка при которой не формировался архив журналов в режиме формирования расширенных журналов.

SUM-14660 Исправлена работавывода списка зон, при включенном разрешении на зоне сервиса 'Контроль конечных устройств'.

SUM-14710 Исправлен механизм передачи управления устройствами при переключении роли Master.

SUM-15210 Исправлено некорректное назначение времени у создаваемого локального пользователя в шаблоне MC.

SUM-15253 Исправлена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять произвольные
команды на уровне ОС.

SUM-9501 Исправлена ошибка доступа к журналу событий на одном из узлов кластера.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Не обнаружено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 170c6a1b8bb85ee5fe076b4226737472 5BA135E21E24B8C8

mc7-x86-hyperv.zip 9f448a6947b29d9fbefd09d596c2128a BF0E0A21F518C418



mc7-x86-qcow2.zip 1073699a0197421dba991298d8aad71f 91ECB3FED3085466

mc7-x86-ovf.zip 03a54bd596a14b9de12b277f5b740bc6 E98B3B2FEF87BB8E

mc_x86_update_7.3.0.116739R.bin d5748d6455b82aebfc11cd3da9996257 60F13A21677F7770

Имя файла MD5 Ufix



UserGate Management Center 7.2.1(build 7.2.1.115866R, 04/03/2025)

Release Notes: 
Product: UGMC
Version: 7.2.x

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-11792 Добавлена возможность выбора узла, на который спускается настройка UserID в шаблоне МС.

Улучшения и оптимизации

№ задачи Описание

SUM-8925 Оптимизирована работа UGMC с большим количеством списков.

Исправления

№ задачи Описание

SUM-15253 Исправлена уязвимость, позволяющая получить корневой доступ в систему.

SUM-10068 Исправлен экспорт конфигурации при большом количестве правил МЭ и\или объектов в шаблонах.

SUM-10718 Исправлен поиск ssh правил по именам сервисов и портам.

SUM-10743 Произведена унификация требований к наименованию правил в МС и NGFW. Теперь все правила чувствительны к регистру.

SUM-11258 Исправлена ошибка при экспорте конфигурации NGFW, если в шаблонах MC где-либо использовано поле 'Устройства'.

SUM-12195 Исправлено обновление LogAn посредством UGMC.

SUM-12612 Исправлен длительный процесс оффлайн обновления MC с большим количеством списков IP адресов, сервисов и т.д.

SUM-13084 Исправлена проблема синхронизации правил с L7-профилем или IDPS-профилем с MC на NGFW.

SUM-13148 Исправлена ошибка при использовании команды traceroute в веб-консоли.

SUM-7514 Исправлено сохранение правил SNMP.

SUM-9454 Исправлены работа механизма синхронизации между MC и NGFW, при создании интерфейсов в виртуальном маршрутизаторе.

Критические изменения в версии
Важно!Для избежания конфликтов списков IP и URL в МС, при обновлении UGMC все созданные списки будут приведены в нижний регистр! После обновления
можно изменить их в желаемый регистр.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-12828 После авторизации в system под новым локальным пользователем - отсутствует доступ ко вкладке Журналы и отчёты. В следующих версиях
ПО.

SUM-13970 После создания 2000 интерфейсов типа vlan могут появиться проблемы с производительностью. В следующих версиях
ПО.

SUM-14191 При экспорте журналов для Logan происходит ошибка В следующих версиях
ПО.



SUM-14275 После обновления с версии 7.1 до 7.2 может перестать работать метод аутентификации радиус. В следующих версиях
ПО.

SUM-14402 При переходе в разделы 'Сигнатуры СОВ' или 'Профили СОВ' возможно появление ошибки 'Ошибка подключения к
серверу'.

В следующих версиях
ПО.

SUM-14493 Не формируется архив журналов в режиме формирования расширенных журналов. В следующих версиях
ПО.

SUM-14660 При включенном разрешении на зоне сервиса 'Контроль конечных устройств' не работает вывод списка зон в
конфигурационном режиме CLI.

В следующих версиях
ПО.

SUM-14710 После добавления второго узла в кластер MC и переключении на неё роли Master, все подключенные устройства
становятся недоступны из меню 'управления областью'.

В следующих версиях
ПО.

SUM-9501 Нет доступа к журналу событий на одном из узлов кластера. В следующих версиях
ПО.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 471d1f89e5afe5eb0cde63fa11cd0ff9 12308999

mc7-x86-hyperv.zip 319ce91bdb52769c9f937972301841ff 39DC1DCB

mc7-x86-qcow2.zip da3477b2b49538d22ef3204ac911e13b E0EC2402

mc7-x86-ovf.zip f40329dc3fbc5f20a5f07c070bf4ea7f 35A06D00

mc_x86_update_7.2.1.115866R.bin d369ffa47f0469c4e081fbca064352ba 2F3D0971



UserGate Management Center 7.3.0(build 7.3.0.113300R, 26/02/2025)

Release Notes: 
Product: UGMC

Статус

Отозвано

Внимание! Версия в стадии бета-тестирования и не рекомендуется для массовой установки в производственную инфраструктуру (production). Задача этой
сборки: проверка в "боевых условиях" у лояльных клиентов, сбор обратной связи и выявление потенциальных недостатков на ранней стадии.

Новые возможности

Отсутствуют.

Улучшения и оптимизации

№ задачи Описание

SUM-12555 Оптимизирована передача больших списков от UGMC к NGFW.

SUM-13970 Оптимизирована работа с большим количеством интерфейсов типа vlan (более 2000).

SUM-12796 Уменьшено время применения правил из MC к узлам NGFW.

Исправления

№ задачи Описание

SUM-12828 Исправлена ошибка доступа ко вкладке Журналы и отчёты.

SUM-14191 Исправлена ошибка при выборе журналов для экспорта в шаблонах LogAn.

SUM-14275 Исправлена ошибка приводящая к неработоспособности метода аутентификации радиус после обновления версии.

SUM-14402 Исправлена работа разделов 'Сигнатуры СОВ' или 'Профили СОВ'.

SUM-14493 Исправлена ошибка при которой не формировался архив журналов в режиме формирования расширенных журналов.

SUM-14660 Исправлена работавывода списка зон, при включенном разрешении на зоне сервиса 'Контроль конечных устройств'.

SUM-14710 Исправлен механизм передачи управления устройствами при переключении роли Master.

SUM-9501 Исправлена ошибка доступа к журналу событий на одном из узлов кластера.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 64c368abd560a576727f418216c7690e CFCD8DF3DCD91D95

mc7-x86-hyperv.zip c2324468bd588b615ff14d3544894876 1BBE498B24C8E735



mc7-x86-qcow2.zip 837c7145c44b20201b4b4d392eb5b37a 70067E9AD4A8A5B9

mc7-x86-ovf.zip 17f827e0b6175bcf63ed29af84f82e72 21052BCA501B87A6

mc_x86_update_7.3.0.113300R.bin c61e9d0e45435b1d2d8f10fbfc1eb1de 4279A5FB0A1B1CF4

Имя файла MD5 Ufix



UserGate Management Center 7.2.0(build 7.2.0.76784R, 16/12/2024)

Release Notes: 
Product: UserGate MC
Version: 7.2.0

Статус

Отозвано

Новые возможности

№ задачи Описание

SUM-11792 Добавлена возможность выбора узла, на который спускается настройка UserID в шаблоне МС.

Улучшения и оптимизации

№ задачи Описание

SUM-8925 Оптимизирована работа UGMC с большим количеством списков.

Исправления

№ задачи Описание

SUM-10068 Исправлен экспорт конфигурации при большом количестве правил МЭ и\или объектов в шаблонах.

SUM-10718 Исправлен поиск ssh правил по именам сервисов и портам.

SUM-10743 Произведена унификация требований к наименованию правил в МС и NGFW. Теперь все правила чувствительны к регистру.

SUM-11258 Исправлена ошибка при экспорте конфигурации NGFW, если в шаблонах MC где-либо использовано поле 'Устройства'.

SUM-12195 Исправлено обновление LogAn посредством UGMC.

SUM-12612 Исправлен длительный процесс оффлайн обновления MC с большим количеством списков IP адресов, сервисов и т.д.

SUM-13084 Исправлена проблема синхронизации правил с L7-профилем или IDPS-профилем с MC на NGFW.

SUM-13148 Исправлена ошибка при использовании команды traceroute в веб-консоли.

SUM-7514 Исправлено сохранение правил SNMP.

SUM-9454 Исправлены работа механизма синхронизации между MC и NGFW, при создании интерфейсов в виртуальном маршрутизаторе.

Критические изменения в версии
Важно!Для избежания конфликтов списков IP и URL в МС, при обновлении UGMC все созданные списки будут приведены в нижний регистр! После обновления
можно изменить их в желаемый регистр.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-12828 После авторизации в system под новым локальным пользователем - отсутствует доступ ко вкладке Журналы и отчёты. В следующих версиях
ПО.

SUM-13970 После создания 2000 интерфейсов типа vlan могут появиться проблемы с производительностью. В следующих версиях
ПО.

SUM-14191 При экспорте журналов для Logan происходит ошибка
В следующих версиях
ПО.

SUM-14275 После обновления с версии 7.1 до 7.2 может перестать работать метод аутентификации радиус. В следующих версиях
ПО.



SUM-14402 При переходе в разделы 'Сигнатуры СОВ' или 'Профили СОВ' возможно появление ошибки 'Ошибка подключения к
серверу'.

В следующих версиях
ПО.

SUM-14493 Не формируется архив журналов в режиме формирования расширенных журналов. В следующих версиях
ПО.

SUM-14660 При включенном разрешении на зоне сервиса 'Контроль конечных устройств' не работает вывод списка зон в
конфигурационном режиме CLI.

В следующих версиях
ПО.

SUM-14710 После добавления второго узла в кластер MC и переключении на неё роли Master, все подключенные устройства
становятся недоступны из меню 'управления областью'.

В следующих версиях
ПО.

SUM-9501 Нет доступа к журналу событий на одном из узлов кластера. В следующих версиях
ПО.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 a14e83a2577e99df5c3aa0bd3e500182 B9276BD9

mc7-x86-hyperv.zip 2d6b8566814b1bc56760ec736a2974b7 0202963F

mc7-x86-qcow2.zip a62e95ba66e7442b2c3d99402ca6023e 2B1F05A9

mc7-x86-ovf.zip 09756bac219929ee053be9bc09b6a61f E9481373

mc_x86_update_7.2.0.76784R.bin 2ad7ef3ed921f7db809cb293084b4b79 9F4F077B



UserGate Management Center 7.2.0(build 7.2.0.70211R, 29/11/2024)

Release Notes: 
Product: UserGate MC
Version: 7.2.x

Статус

Отозвано

Новые возможности

№ задачи Описание

SUM-11792 Добавлена возможность выбора узла, на который спускается настройка UserID в шаблоне МС.

Улучшения и оптимизации

№ задачи Описание

SUM-8925 Оптимизирована работа UGMC с большим количеством списков.

Исправления

№ задачи Описание

SUM-10068 Исправлен экспорт конфигурации при большом количестве правил МЭ и\или объектов в шаблонах.

SUM-10718 Исправлен поиск ssh правил по именам сервисов и портам.

SUM-10743 Произведена унификация требований к наименованию правил в МС и NGFW. Теперь все правила чувствительны к регистру.

SUM-11258 Исправлена ошибка при экспорте конфигурации NGFW, если в шаблонах MC где-либо использовано поле 'Устройства'.

SUM-12195 Исправлено обновление LogAn посредством UGMC.

SUM-12612 Исправлен длительный процесс оффлайн обновления MC с большим количеством списков IP адресов, сервисов и т.д.

SUM-13084 Исправлена проблема синхронизации правил с L7-профилем или IDPS-профилем с MC на NGFW.

SUM-13148 Исправлена ошибка при использовании команды traceroute в веб-консоли.

SUM-7514 Исправлено сохранение правил SNMP.

SUM-9454 Исправлены работа механизма синхронизации между MC и NGFW, при создании интерфейсов в виртуальном маршрутизаторе.

Критические изменения в версии
Важно!Для избежания конфликтов списков IP и URL в МС, при обновлении UGMC все созданные списки будут приведены в нижний регистр! После обновления
можно изменить их в желаемый регистр.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 974182eaa76f53d759b41c6d0b0c256a 4948F508



mc7-x86-hyperv.zip 01f7cc44bc61cab55c53ab74f07a75d1 FCA62551

mc7-x86-qcow2.zip 9ca34385deeeafdf41eb3570803b5475 6EEF6C9B

mc7-x86-ovf.zip 0c797fc0b1586914a134ab2d67a37aa7 50B76454

mc_x86_update_7.2.0.70211R.bin 3ef0e888b64c47e7daed0973c46b024f F0EFB4FE

Имя файла MD5 Ufix



UserGate Management Center 7.2.0(build 7.2.0.67150R, 21/11/2024)

Release Notes: 
Product: UserGate MC
Version: 7.2.x

Статус

Отозвано

Новые возможности

№ задачи Описание

SUM-11792 Добавлена возможность выбора узла, на который спускается настройка UserID в шаблоне МС.

Улучшения и оптимизации

№ задачи Описание

SUM-8925 Оптимизирована работа UGMC с большим количеством списков.

Исправления

№ задачи Описание

SUM-10068 Исправлен экспорт конфигурации при большом количестве правил МЭ и\или объектов в шаблонах.

SUM-10718 Исправлен поиск ssh правил по именам сервисов и портам.

SUM-10743 Произведена унификация требований к наименованию правил в МС и NGFW. Теперь все правила чувствительны к регистру.

SUM-11258 Исправлена ошибка при экспорте конфигурации NGFW, если в шаблонах MC где-либо использовано поле 'Устройства'.

SUM-12195 Исправлено обновление LogAn посредством UGMC.

SUM-12612 Исправлен длительный процесс оффлайн обновления MC с большим количеством списков IP адресов, сервисов и т.д.

SUM-7514 Исправлено сохранение правил SNMP.

SUM-9454 Исправлены работа механизма синхронизации между MC и NGFW, при создании интерфейсов в виртуальном маршрутизаторе.

Критические изменения в версии
Важно!Для избежания конфликтов правил в МС, при обновлении UGMC все созданные правила будут приведены в нижний регистр! После обновления можно
изменить их в желаемый регистр.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно!Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 7141575aa8012e2c38ea6513c62c24fa 3E1F2B71

mc7-x86-hyperv.zip e5b0e08c52bf26ed5e9344dbb0eed82b EBE204E2

mc7-x86-qcow2.zip 9bec3b9e17dfb976e4a6b9ad5b162bb6 A786F25D

mc7-x86-ovf.zip 42a5186947a4b981c46cff13e58ff167 A981EAE6



mc_x86_update_7.2.0.67150R.bin a7c2d532be889c41d50f258700233161 A785FB3E

Имя файла MD5 Ufix



UserGate Management Center 7.2.0(build 7.2.0.60375R, 07/11/2024)

Release Notes: 
Product: UserGate MC
Version: 7.x

Статус

Отозвано

Новые возможности

№ задачи Описание

SUM-11792 Добавлена возможность выбора узла, на который спускается настройка UserID в шаблоне МС.

Улучшения и оптимизации

№ задачи Описание

SUM-8925 Оптимизирована работа UGMC с большим количеством списков.

Исправления

№ задачи Описание

SUM-10068 Исправлен экспорт конфигурации при большом количестве правил МЭ и\или объектов в шаблонах.

SUM-10718 Исправлен поиск ssh правил по именам сервисов и портам.

SUM-10743 Произведена унификация требований к наименованию правил в МС и NGFW. Теперь все правила чувствительны к регистру.

SUM-11258 Исправлена ошибка при экспорте конфигурации NGFW, если в шаблонах MC где-либо использовано поле 'Устройства'.

SUM-12195 Исправлено обновление LogAn посредством UGMC.

SUM-7514 Исправлено сохранение правил SNMP.

SUM-9454 Исправлены работа механизма синхронизации между MC и NGFW, при создании интерфейсов в виртуальном маршрутизаторе.

Критические изменения в версии
Важно!Для избежания конфликтов правил в МС, при обновлении UGMC все созданные правила будут приведены в нижний регистр! После обновления можно
изменить их в желаемый регистр.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно!Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 6dd2e86860acca279d0f41be2cfc2846 668350A6

mc7-x86-hyperv.zip ad97e15e1b1c33a094d6ed5f1aa6d1be FE6D75B8

mc7-x86-qcow2.zip 67652d8d2bbb32ca23079f72997eb708 16485398

mc7-x86-ovf.zip 6edfef9317ac0b49a873634ade960756 0655C895

mc_x86_update_7.2.0.60375R.bin e29a6495d4dc93cea124c7f507860095 F1ED5820



Имя файла MD5 Ufix



UserGate Management Center 7.1.2(build 7.1.2.33025R, 27/08/2024)

Release Notes: 
Product: UserGate MC
Version: 7.1.x

Статус

Стабильно

Внимание! Бета версия предназначена для тестирования и не рекомендуется для установки на прод. системы. В случае установки в прод. заказчик принимает
на себя все риски по возможным неисправностям.

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

SUM-10281 Оптимизирована синхронизация между MC и NGFW, при большом количестве правил и объектов.

Исправления

№ задачи Описание

SUM-10068 Исправлен экспорт конфигурации при большом количестве правил МЭ и\или объектов в шаблонах.

SUM-10094 Исправлена ошибка при создании некоторых правил при первом старте MC.

SUM-32 Введен запрет на добавление в кластер отказоустойчивости интерфейсов без назначенного IP адреса.

SUM-9004 Исправлена ошибка при которой на добавляемом узле в кластере, удаляются все зоны.

SUM-9262 Исправлено создание профиля аутентификации из диалога создания пользователя.

SUM-9503 Исправлена работа API функций создания пользователей в MC.

SUM-9574 Исправлен механизм установки обновлений через MC.

SUM-9248 Исправлена невозможность выбора LDAP пользователя в качестве администратора.

SUM-9642 Исправлена синхронизация значения поля 'Интерфейс', при повышении версии МС и NGFW до 7.1.1.

SUM-9770 Исправлена ошибка обновления одноименных списков в заменяемых шаблонах.

SUM-9891 Исправлена недоступность кнопок управления правилами МЭ в шаблоне после обновления страницы.

SUM-9905 Исправлена синхронизация настроек интерфейсов между МС и NGFW после обновления MC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий
Важно! Для корректного обновления кластера NGFW с предыдущих версий необходимо дождаться завершения обновления первого узла и только после этого
начинать процедуру обновления остальных узлов кластера. Нарушение данного требования может привести к невозможности загрузки последующих узлов
после завершения процедуры их обновления.

Поддерживается обновление на версию 7.1.2 только с версий:

7.1.х - штатными средствами "по воздуху". Переустановка системы не требуется.
7.0.1 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.
6.1.9 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.

Важно!Обновление с версий, выпущенных до 6.1.9, НЕ ПОДДЕРЖИВАЕТСЯ! Необходимо сначала обновиться до последней 6.1.9 и затем производить переход
на версию 7.1.2.
Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты



№ задачи Описание HotFix

SUM-10068 Возникает ошибка экспорта настроек MC при большом количестве правил МЭ(больше 200) и\или объектов(больше
5000) в шаблонах.

Планируется к
исправлению в версии
7.2.0.

SUM-10718 Не работает поиск ssh правил по именам сервисов и портам.
Планируется к
исправлению в версии
7.2.0.

SUM-11258 Возможна ошибка при экспорте конфигурации NGFW, если в шаблонах MC где-либо использовано поле 'Устройства'.
Планируется к
исправлению в версии
7.2.0.

SUM-12195 При попытке обновить LogAn посредством UGMC, появляется ошибка 'Ошибка подключения к серверу'.
Планируется к
исправлению в версии
7.2.0.

SUM-7514 Не сохраняются созданные правила SNMP после перезагрузки.
Планируется к
исправлению в версии
7.2.0.

SUM-9454 Проблема синхронизации между MC и NGFW, при создании интерфейсов в виртуальном маршрутизаторе.
Планируется к
исправлению в версии
7.2.0.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 c191911fc7a8a162c87a1af337f08719 4B907D94

mc7-x86-hyperv.zip 149fcdb04fba8d9ed3fff9254803da4c 839B1694

mc7-x86-qcow2.zip 64afbc9c816ddcbc54f39f29293d326c FFB583FE

mc7-x86-ovf.zip 778da75592afd86905d10f184a16af12 34984D20

mc_x86_update_7.1.2.33025R.bin 6df8462c32a631e1949e900659858cb9 95C120AD



UserGate Management Center 7.1.2(build 7.1.2.30045R, 20/08/2024)

Release Notes: 
Product: UserGate MC
Version: 7.1.x

Статус

Отозвано

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

SUM-10281 Оптимизирована синхронизация между MC и NGFW, при большом количестве правил и объектов.

Исправления

№ задачи Описание

SUM-10068 Исправлен экспорт конфигурации при большом количестве правил МЭ и\или объектов в шаблонах.

SUM-10094 Исправлена ошибка при создании некоторых правил при первом старте MC.

SUM-32 Введен запрет на добавление в кластер отказоустойчивости интерфейсов без назначенного IP адреса.

SUM-9004 Исправлена ошибка при которой на добавляемом узле в кластере, удаляются все зоны.

SUM-9262 Исправлено создание профиля аутентификации из диалога создания пользователя.

SUM-9503 Исправлена работа API функций создания пользователей в MC.

SUM-9574 Исправлен механизм установки обновлений через MC.

SUM-9642 Исправлена синхронизация значения поля 'Интерфейс', при повышении версии МС и NGFW до 7.1.1.

SUM-9770 Исправлена ошибка обновления одноименных списков в заменяемых шаблонах.

SUM-9891 Исправлена недоступность кнопок управления правилами МЭ в шаблоне после обновления страницы.

SUM-9905 Исправлена синхронизация настроек интерфейсов между МС и NGFW после обновления MC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Поддерживается обновление на версию 7.1.2 только с версий:

7.1.х - штатными средствами "по воздуху". Переустановка системы не требуется.
7.0.1 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.
6.1.9 - через процедуру экспорта настроек, установки системы с нуля и импорта настроек.

Важно!Обновление с версий, выпущенных до 6.1.9, НЕ ПОДДЕРЖИВАЕТСЯ! Необходимо сначала обновиться до последней 6.1.9 и затем производить переход
на версию 7.1.2.
Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов



Имя файла MD5 Ufix

mc7-x86-hdd.bz2 97252a205e89964852ab42e51a212b5c E8A26B9F

mc7-x86-hyperv.zip 49d6c9fc8ee1e1f22750dace407c64da B460903D

mc7-x86-qcow2.zip 8a114c0b649e4eca5bb1fe1c069f3e9b 353E8550

mc7-x86-ovf.zip cf9c06f72880b3e8f23711b3f0674fae E4786E1C

mc_x86_update_7.1.2.30045R.bin 62a32121be2abd7b232429b9d16ac17e 5ACA9425



UserGate Management Center 7.1.1(build 7.1.1.12162R, 24/06/2024)

Release Notes: 
Product: UGMC
Version: 7.x

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-1831 Исправлена проблема обновления UserGate MC до версии 7.1.х.

SUM-4912 Исправлена потеря списков URL, предоставляемых по умолчанию, в правилах балансировки нагрузки, синхронизируемых с MC.

SUM-5040 Исправлен импорт правил SSL инспектирования созданные в шаблоне MC 6.1.9 .

SUM-7891 Исправлена ошибка при которой возникало ложное сообщение 'Unable to connect to the device', при переходе в раздел шаблонов Log Analyzer.

SUM-7916 Исправлены ошибки синхронизации между MC и NGFW правил межсетевого экрана, использующих профиль СОВ, после их удаления на MC.

SUM-7955 Исправлены ошибки синхронизации, которые возникали на МС при использовании созданных по умолчанию зон для настройки NGFW.

SUM-8417 Исправлена ошибка при которой некоторые страницы недоступны корневому администратору области для записи/изменений.

SUM-8483 Исправлена ошибка приводящая к появлению ложного сообщения 'Unable to connect to the device'.

SUM-8485 Исправлено отображение зависимостей при удалении группы шаблонов конечных устройств, использующейся в настройках.

SUM-8525 Исправлена ошибка при которой невозможно добавить LDAP пользователя в группу шаблонов из-за ошибки WEB консоли.

SUM-8533 Исправлено отображение полей шаблона в форме при добавлении объекта.

SUM-8572 Исправлена ошибка 'Ошибка подключения к серверу', возникающая после авторизации в консоли области.

SUM-8666 Исправлены ошибки синхронизации настроек между MC и NGFW после создания CSR в шаблоне NGFW.

SUM-8811 Исправлены ошибки, возникающие после импорта конфигурации и задании старых имен для узлов кластера.

SUM-8867 Исправлен механизм добавления\удаления VIP адреса на интерфейсе кластера.

SUM-9569 Исправлена ошибка при импорте оффлайн обновления на MC.

SUM-970 Исправлена некорректная работа правил межсетевого экрана со сценарием проверки состояния (метод проверки ping), если все
соответствующие настройки были синхронизированы с MC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты



№ задачи Описание HotFix

SUM-10068 Возникает ошибка экспорта настроек MC при большом количестве правил МЭ(больше 200) и\или объектов(больше
5000) в шаблонах.

По запросу в службу
поддержки

SUM-10094 Ошибка при создании некоторых правил при первом старте MC. По запросу в службу
поддержки

SUM-9004 После сборки узлов в кластер на добавляемом узле удаляются все зоны, из-за чего к нему пропадает доступ через веб и
cli.

По запросу в службу
поддержки

SUM-9248 Невозможно выбрать пользователя LDAP в качестве администратора. По запросу в службу
поддержки

SUM-9262 Не создается профиль аутентификации из диалога создания пользователя. По запросу в службу
поддержки

SUM-9503 При работе с API, происходит некорректная синхронизация создаваемых в МС пользователей с NGFW. По запросу в службу
поддержки

SUM-9574 Ошибка в механизме установки обновлений через MC. По запросу в службу
поддержки

SUM-9642 Некорректная синхронизация значения поля 'Интерфейс' шлюза, при повышении версии МС и NGFW до 7.1.1, если
значение поля выставлено в 'Автоматически'.

По запросу в службу
поддержки

SUM-9770 При замене шаблона в группе, может не обновляться содержимое одноименных в старом и новом шаблонах списков. По запросу в службу
поддержки

SUM-9891 Неактивны кнопки управления правилами МЭ в шаблоне после обновления страницы. По запросу в службу
поддержки

SUM-9905 Нарушается синхронизация настроек интерфейсов между МС и NGFW, после обновления MC. По запросу в службу
поддержки

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 da90ba414737f5aa19290ce722ef2a3f 14504BDF

mc7-x86-hyperv.zip 689035cff7f975b56a717453ed55c05f B3DA6F86

mc7-x86-qcow2.zip 372f796d3340fe9c50a8d77bcafffa5f 1121C2CA

mc7-x86-ovf.zip 14b70e992070071b7e84bfdf1ca757c6 AAC8BA5E

mc_x86_update_7.1.1.12162R.bin a6ce6b4a5fae63d5795a1b35e0496e40 678AAE7D



UserGate Management Center 7.1.0(build 7.1.0.1704R, 02/04/2024)

Release Notes: 
Product: UGMC
Version: 7.1.0

Статус

Стабильно

Новые возможности

№ задачи Описание

SUM-3265 Добавлена возможность задать адрес Management Center и LogAnalyzer/SIEM с помощью FQDN.

Улучшения и оптимизации

№ задачи Описание

SUM-4247 Значительно улучшен CLI для Management Center, LogAnalyzer и SIEM.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-1831 MC периодически зависает при попытке произвести обновление до версии 7.1.х. По запросу в службу
поддержки

SUM-4912 Не отображаются списки URL, предоставляемые по умолчанию, в правилах балансировки нагрузки, синхронизируемых с
MC.

По запросу в службу
поддержки

SUM-5040 Некорректно импортируются правила SSL инспектирования созданные в шаблоне MC 6.1.9 в MC 7.1.0. По запросу в службу
поддержки

SUM-7891 Может возникать ошибка 'Unable to connect to the device' при переходе в раздел настройки шаблонов Log Analyzer, при
отсутствии этих шаблонов.

По запросу в службу
поддержки

SUM-7916 Некорректная синхронизация между MC и NGFW правил межсетевого экрана, использующих профиль СОВ, после их
удаления на MC.

По запросу в службу
поддержки

SUM-7955 На MC возникают ошибки синхронизации с NGFW при использовании созданных по умолчанию зон (в шаблоне UserGate
Libraries template) для настройки NGFW.

По запросу в службу
поддержки

SUM-8417 Некоторые страницы недоступны корневому администратору области для записи/изменений. По запросу в службу
поддержки

SUM-8483 Иногда может появляться ошибка 'Unable to connect to the device' в разделе 'Конфигурирование NGFW\LogAn'. По запросу в службу
поддержки

SUM-8485 Не отображается список зависимостей при попытке удалить группу шаблонов конечных устройств, которая используется
в настройках.

По запросу в службу
поддержки

SUM-8525 При попытке добавить LDAP пользователя в группу в шаблоне, WEB консоль перезагружается. По запросу в службу
поддержки

SUM-8533 В процессе создания шаблона, при добавлении объекта, нарушается отображение полей шаблона в текущей форме. По запросу в службу
поддержки

SUM-8572 После авторизации в веб-консоли области отображается ошибка «Ошибка подключения к серверу». По запросу в службу
поддержки

SUM-8666 Проблемы с синхронизацией настроек между MC и NGFW после создания CSR в шаблоне NGFW.
По запросу в службу
поддержки

SUM-8811 Недоступно задание прежних имён для узлов кластера после импорта конфигурации. По запросу в службу
поддержки



SUM-8867 Некорректная работа механизма добавления\удаления VIP адреса на интерфейсе кластера. По запросу в службу
поддержки

SUM-9569 Возникает ошибка при импорте оффлайн обновления на MC. По запросу в службу
поддержки

SUM-970 Некорректная работа правил межсетевого экрана со сценарием проверки состояния (метод проверки ping), если все
соответствующие настройки были синхронизированы с MC.

По запросу в службу
поддержки

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

№ задачи Описание HotFix

Контрольные суммы файлов
Имя файла MD5 Ufix

ngfw_ugls_full_update_7.1.0.1704R.tar.gz 2b589752badc7d4526c03064bffcb89b 6D35EB31

mc7-x86-hdd.bz2 3790c891073fde2cc9cbb58b1603032c 97EDA365

mc7-x86-hyperv.zip 2234e8c038ab74e1640476a484127ebe 96675788

mc7-x86-qcow2.zip e52c24cbcb78fb5b85e45b699427f904 CFC7A74B

mc7-x86-ovf.zip 4ad371bd2561d3999acc0a25ad102ebc 59D5B3F6



UserGate Management Center 7.1.0 Release Candidate 2(build 7.1.0.1612RC, 07/02/2024)

Release Notes: 
Product: UGMC
Version: 7.1.0

Статус

Release Candidat

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

SUM-2775 Улучшено определение состояния кластера в Web интерфейсе.

SUM-2807 Добавлена возможность создать профиль из окна WAF в 'Reverse-proxy'.

Исправления

№ задачи Описание

SUM-2850 Исправлена синхронизация 'Профилей пользовательских сертификатов' между UserGate Management Center и UserGate NGFW.

SUM-2986 Исправлено некорректное отображение слоев в колонке 'Активные слои'.

SUM-3020 Исправлена работа ручного обновления статуса шлюза.

SUM-3021 Исправлена работа модуля редактирования SNMP профиля безопасности.

SUM-3027 Исправлена работа с профилями WAF.

Критические изменения в версии
Внимание! Не рекомендуется использовать данную версию в промышленной эксплуатации.

Обновление с предыдущих версий
ВниманиеОбновления в Release Candidat не предусмотрены.

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-
hdd.bz2 0837ecf4c2d0c4a0c58737c2c0a80cb9 B70BFC37

mc7-x86-
hyperv.zip be4eb99155f9fd2c54917c1546dffb88 1C21DE46

mc7-x86-
qcow2.zip 979c68754dacb043796e67e6a7117be8 32C8C65E

mc7-x86-
ovf.zip 430558727f2a812632a931311f6093dd 80EF8EF7



UserGate Management Center 7.1.0 Release Candidate (build 7.1.0.1605RC, 16/11/2023)

Release Notes: 
Product: UserGate MC
Version: 7.1.0

Статус

Release Candidat

Новые возможности

№ задачи Описание

UGDNS-3576 Добавлен собственный VPN-клиент для конечных устройств UserGate Client с поддержкой протоколов IKEv1 и IKEv2.

UGDNS-4647 Добавлена возможность создания гибких политик безопасности с помощью правил МЭ, позволяющх фильтровать информационные потоки на
основе пользователя, адресов источника/назначения, сервисов, приложений, списков и категорий URL, типа контента, комплаенса.

UGDNS-11855 Добавлена поддержка централизованного управления конечными устройствами с установленным ПО UserGate Client из консоли Management
Center.

UGDNS-13347 Добавлен таймер автоматического закрытия сессии администратора.

UGDNS-14944 Добавлена проверка соответствия конечного устройства заданным условиям (комплаенс), реализованная с помощью профилей HIP (Host
Information Profile).

UGDNS-14987 Добавлена возможность выбора необходимых алгоритмов эллиптических кривых в профилях SSL-инспектирования.

UGDNS-15397 Добавлена тёмная тема интерфейса.

UGDNS-16687 Добавлено поле Алиас в свойствах интерефйса для работы с SNMP.

UGDNS-17216 Добавлена возможность мониторинга доступа к серверам DNS через API.

UGDNS-17881 Добавлена поддержка алгоритмов хеширования семейства SHA-2 для аутентификации SNMP-менеджера.

UGDNS-18093 Добавлена возможность добавления разделов в избранное и отображение в веб-интерфейсе только этих разделов. В шаблонах управляемых
устройств доступно отображение только модулей, в которые были внесены изменения.

UGDNS-18775 Расширен функционал CLI и PMC CLI.

UGDNS-19600 Оптимизирован процесс синхронизации конфигурации между MC и кластером NGFW.

Критические изменения в версии
Внимание! Не рекомендуется использовать данную версию в промышленной эксплуатации.

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 2a1c669f67877237eeb1d4b53ae6d0e6 1BB74204

mc7-x86-hyperv.zip 0d699aa088db2fdf0faf0980aa28c671 7B86B6B2

mc7-x86-qcow2.zip e49ed2af4ab09f4eac07216cee513d27 E0D8B609

mc7-x86-ovf.zip bddb285a164627a70f5f2dbbe17cbc08 3F9F66A8

mc_x64_update_7.1.0.1605R.bin bddb285a164627a70f5f2dbbe17cbc08 3F9F66A8



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.1052R, 10/06/2024)

Release Notes: 
Version: 7.0.1

Статус

Бета

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

SUM-3075 Исправлена ошибка в механизме поиска правил межсетевого экрана через Web-интерфейс.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Не обнаужено.

Контрольные суммы файлов
Имя файла MD5 Ufix

mc_ugls_update_7.0.1.1052R.bin 62ff0468c25f46e30598826a4e46bffb DB2E80FA

mc7-x86-hdd.bz2 c5b3909890d53a5c16134964142677a7 8EDA9627

mc7-x86-hyperv.zip 872ec8cf1af686c4729b3fb83c60d5a4 9FBDC3E9

mc7-x86-qcow2.zip 3fb79544295c3a5437fc58624271d30a BBB748DA

mc7-x86-ovf.zip 04f7ef869b068830506c75d91d42dee3 D6341D55

mc_x64_update_7.0.1.1052R.bin b94d1156e537dfde9a86c3e954512c94 33B0C454



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.1051R, 08/04/2024)

Release Notes: 
Product: UGMC
Version: 7.0.1

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-22262 Исправлено некорректное взаимодействие между NGFW версии 6 и Management Center версии 7.

UGDNS-22978 Исправлена ошибка синхронизации, при создании на MC правила SSL инспекции, в режиме действия "Не расшифровывать".

UGDNS-22979 Исправлена невозможность добавления LDAP-администраторов в шаблоне конфигурации NGFW и Logan.

SUM-8184 Исправлена ошибка обработки групп сервисов в правилах межсетевого экрана.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.
По запросу в службу
технической
поддержки.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х
По запросу в службу
технической
поддержки.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.
По запросу в службу
технической
поддержки.

SUM-3075 Ошибка в механизме поиска правил межсетевого экрана через Web-интерфейс.
По запросу в службу
технической
поддержки.

SUM-3130 При добавлении 1400 списков URL с объёмным содержимым происходит аварийный останов Management Centre.
По запросу в службу
технической
поддержки.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 d5d1e8245f70098c9488917f3dc60d67 C54E46C0

mc7-x86-hyperv.zip 77976b9e71f531089cf68ed4e8300206 62A195E3

mc7-x86-qcow2.zip b480ba30e49ed6df9831ec1636f7aaef 2C3864E9

mc7-x86-ovf.zip a5219aa3753cb9ca5ed9ba259eabb606 E1392A49



mc_x64_update_7.0.1.1051R.bin 7e507f7248dfd8926ed7a8bc9bd6f56e AF056D34

Имя файла MD5 Ufix



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.1043R, 13/03/2024)

Release Notes: 
Product: UGMC
Version: 7.0.1
Внимание!Для платформ С150 обновление на версии ниже этой следует производить вручную. Обновление "по воздуху" может привести к
неработоспособности устройства.

Статус

Бета

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-22262 Исправлено некорректное взаимодействие между NGFW версии 6 и Management Center версии 7.

UGDNS-22978 Исправлена ошибка синхронизации, при создании на MC правила SSL инспекции, в режиме действия "Не расшифровывать".

UGDNS-22979 Исправлена невозможность добавления LDAP-администраторов в шаблоне конфигурации NGFW и Logan.

Критические изменения в версии
Внимание!В данной версии произведены критические изменения - обновление на эту версию возможно только с версии 7.0.1.1022R! Обновления с более
ранних версий на эту недоступны!

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.
По запросу в службу
технической
поддержки.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х
По запросу в службу
технической
поддержки.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.
По запросу в службу
технической
поддержки.

SUM-3075 Ошибка в механизме поиска правил межсетевого экрана через Web-интерфейс.
По запросу в службу
технической
поддержки.

SUM-8184 При добавлении групп сервисов в существующее правило межсетевого экрана, фактического изменения правила не
происходит.

По запросу в службу
технической
поддержки.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 48d866f3f0fbaf0c94ba85dd1d716f8c F361B878

mc7-x86-hyperv.zip 487dcc4ca22449ad637e639a703969d3 D3740465

mc7-x86-qcow2.zip d4f50866137b1ea04cc3a96e9cb66fbc 157FB204

mc7-x86-ovf.zip c024e1feb5fd42e43591dc994dbd46d0 D23C3935



mc_x64_update_7.0.1.1043R.bin 70e95f836751b9956d0c3ca510366c88 31DCF0B7

Имя файла MD5 Ufix



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.1022R, 4/12/2023)

Release Notes: 
Product: UserGate MC
Version: 7.0.1
Внимание!Для платформ С150 обновление на версии ниже 7.0.1.1043R следует производить вручную. Обновление "по воздуху" может привести к
неработоспособности устройства.

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-19157 Исправлена ошибка, возникающая при проверке соединения с LDAP-коннектором после добавления keytab-файла.

UGDNS-21207 Исправлена ошибка на странице авторизации приводящая к невозможности использования двухфакторной TOTP-авторизации
настраиваемой через Management Center.

UGDNS-21315 Исправлена ошибка в механизме обновления ARM версии, которая могла привести к неработоспособности устройства.

Критические изменения в версии
Внимание!В данной версии произведены критические изменения - дальнейшие обновления будут возможны только с этой версии! Обновления с ранних версий
на последующие недоступны, таким образом данная версия обязательна к установке!

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

GDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.
По запросу в службу
технической
поддержки.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х
По запросу в службу
технической
поддержки.

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.
По запросу в службу
технической
поддержки.

UGDNS-22262 Некорректное взаимодействие между NGFW версии 6 и Management Center версии 7.
По запросу в службу
технической
поддержки.

UGDNS-22978 При создании на MC правила SSL инспекции, в режиме действия "Не расшифровывать", выводится ошибка "Не удалось
синхронизировать конфигурацию".

По запросу в службу
технической
поддержки.

UGDNS-22979 Невозможно создать LDAP-администраторов в шаблоне NGFW и LogAn из-за ошибки в Web-интерфейсе.
По запросу в службу
технической
поддержки.

SUM-3075 Ошибка в механизме поиска правил межсетевого экрана через Web-интерфейс.
По запросу в службу
технической
поддержки.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 999f80ac147888574bd3d1ea817ad374 3B488FF0



mc7-x86-hyperv.zip 20536e58a075ab163d0234659dcd76f6 9F14E9F3

mc7-x86-qcow2.zip 80362b80c2d701650042f592f73b4433 82E83E20

mc7-x86-ovf.zip c1050a08f783bdc80d9f3c84336c1806 3A73AE86

mc_x64_update_7.0.1.1022R.bin 370279cad268cab0234b63ef86766ed8 0CF2C639

Имя файла MD5 Ufix



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.1020R, 24/11/2023) Отозван

Release Notes: 
Product: UserGate MC
Version: 7.0.1

Статус

Отозван

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют.

Исправления

№ задачи Описание

UGDNS-19157 Исправлена ошибка, возникающая при проверке соединения с LDAP-коннектором после добавления keytab-файла.

UGDNS-21207 Исправлена ошибка на странице авторизации приводящая к невозможности использования двухфакторной TOTP-авторизации
настраиваемой через Management Center.

UGDNS-21315 Исправлена ошибка в механизме обновления модели С150, которая могла привести к неработоспособности устройства.

Критические изменения в версии
Внимание!В данной версии произведены критические изменения - дальнейшие обновления будут возможны только с этой версии! Обновления с ранних версий
на последующие недоступны, таким образом данная версия обязательна к установке!

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса.

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 1a02b0d449076524744910bbb0f44062 AFE4B47A

mc7-x86-hyperv.zip fd80fdcce627958e037fc4b39fc7ebb4 2DE038A5

mc7-x86-qcow2.zip 114d2c7dea00fc48e9d95749e200c20b 6CBEB48B

mc7-x86-ovf.zip c094fd956b7d77a9dd846ab55a77df28 7910DDF5

mc_x64_update_7.0.1.1020R.bin 2d43fb4ca3dbca68428320694ce9f5c1 26A62803



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.1007R, 23/09/2023)

Release Notes: 
Product: UserGate MC
Version: 7.0.1

Статус

Стабильный

Новые возможности

Отсутствуют

Улучшения и оптимизации

№ задачи Описание

UGDNS-20298 Улучшена точность часов для аппаратной платформы С150.

Исправления

№ задачи Описание

UGDNS-20199 Исправлена ошибка оффлайн активации LogAn и MC.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC. По запросу в службу
техподдержки

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х По запросу в службу
техподдержки

UGDNS-19157 Исправлена ошибка, возникающая при проверке соединения с LDAP-коннектором после добавления keytab-файла. По запросу в службу
техподдержки

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса. По запросу в службу
техподдержки

UGDNS-21207 Ошибка на странице авторизации приводящая к невозможности использования двухфакторной TOTP-авторизации
настраиваемой через Management Center.

По запросу в службу
техподдержки

UGDNS-21315 Ошибка в механизме обновлений для ARM версии, может привести к неработоспособности устройства.
Обновление до
последней версии от
31.10.2023

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно

Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 87bc81eb8cf93166bce9c0655f88c0d5 2AA80FD8

mc7-x86-hyperv.zip 0219332be97e28c353a012b0dc584817 C685AD34

mc7-x86-qcow2.zip 37a6932a692ba4ba186f25f12d548c5f 501606B6

mc7-x86-ovf.zip a87543ba3754f84db7da1a5c5f89ad94 B9254C11

mc_x64_update_7.0.1.1007R.bin df72b5c23f37867aa57baa2d4b3ce491 29F1E2C6



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.989R, 31/08/2023)

Release Notes: 
Product: UserGate MC
Version: 7.0.1

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

№ задачи Описание

UGDNS-19440 Исправлены множественные ошибки веб-интерфейса, возникающие при работе со списками и группами объектов.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

Наименование Описание Исправление

UGDNS-15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC. По запросу в службу техподдержки

UGDNS-15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х По запросу в службу техподдержки

UGDNS-20199 Невозможна оффлайн активация LogAn из-за ошибки Web-интерфейса. По запросу в службу техподдержки

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль
администратора, выполнять произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R включительно

 Контрольные суммы файлов
Имя файла MD5 Ufix

mc7-x86-hdd.bz2 a7401cc1a9fd6c0d7ecac52785c40318 76DF6E1F

mc7-x86-hyperv.zip c0cf2d995ff6d74ef2aef79ca6c8efe7 26E84434

mc7-x86-ovf.zip 253a36452a6dd0f295081329bbb7be8c 4E260296

mc7-x86-qcow2.zip eee7aad1ea82716bd18c631b6c48c18a E7B30241

mc_x64_update_7.0.1.989R.bin 374e8bd99063f7b05440fbfa6cb415b4 CDAF3D6A



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.949R, 02/08/2023)

Release Notes: 
Version: 7.x, 7.0.0, 7.0.1

Статус

Стабильно

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

№ задачи Описание

UGDNS-20049 Исправлена проблема неконсистентности кластера отказоустойчивости MC, возникающая при его настройке.

UGDNS-20254 Исправлена проблема при которой в режиме кластера, после переключения роли "мастер", происходит нарушение
соединения между MC и NGFW, в результате чего NGFW переходит в состояние "оffline".

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№
задачи Описание Исправление

UGDNS-
15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC. По запросу в службу техподдержки

UGDNS-
15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х По запросу в службу техподдержки

SUM-
15253

Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора,
выполнять произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R включительно



UserGate Management Center 7.0.1 (hotfix сборка 7.0.1.905R, 05/07/2023) Бета

Release Notes: 
Product: UserGate MC
Version: 7.x, 7.0.1

Статус

Бета

Новые возможности

Отсутствуют

Улучшения и оптимизации

Отсутствуют

Исправления

№ задачи Описание

UGDNS-18800 Исправлена ошибка, при которой добавление через API списков IP-адресов и правил межсетевого экрана с этими
списками приводит к сбою системы.

UGDNS-19156 Исправлена некорректная работа правил межсетевого экрана с пользователями LDAP.

Критические изменения в версии

Отсутствуют

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№
задачи Описание Исправление

UGDNS-
15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-
15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-
20049

При настройке кластера отказоустойчивости возможно возникновение ситуации, когда система считает, что кластер
находится в неконсистентном состоянии.

По запросу в службу
поддержки

UGDNS-
20254

При работе в режиме кластера, после переключения роли "мастер", происходит нарушение соединения между MC и
NGFW, в результате чего NGFW переходит в состояние "оffline". При повторном переключении все возвращается в норму.

По запросу в службу
поддержки

SUM-
15253

Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно



UserGate Management Center 7.0.1(build 7.0.1.826R, 27/04/2023)

Release Notes: 
Product: UserGate MC
Version: 7.x

Новые возможности

Полностью новая и переработанная версия UGOS. Облегченная, собранная специально для поддержки высоконагруженных сетевых сервисов. 
Добавлена поддержка RestAPI для конфигурирования устройств.
Добавлена поддержка устройств  UserGate LogAn для централизованного управления.
Добавлена возможность вложенности групп IP-адресов в другие группы.
Добавлена возможность вложенности групп сервисов в другие группы.
Добавлена поддержка части функций VMWare tools.
Осуществлен переход на новую платформу лицензирования UserGate.

Улучшения и оптимизации

Отсутствуют

Исправления

Отсутствуют

Критические изменения в версии

Полностью новая и переработанная версия UGOS. Облегченная, собранная специально для поддержки высоконагруженных сетевых сервисов. 
Осуществлен переход на новую платформу лицензирования UserGate.

Внимание!Лицензионные ключи версий 6 и 7 несовместимы! Перед обновлением до версии 7, необходимо запросить у менеджера ключ для 7й версии.

Обновление с предыдущих версий

Обновление с более ранних версий (5, 6) не предусмотрено. Для обновления необходимо произвести экспорт настроек на внешний носитель, далее установить
NGFW 7 штатными средствами, после чего импортировать  ранее сохраненную конфигурацию.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№
задачи Описание Исправление

UGDNS-
15145 В свойствах LDAP-коннектора проверяется keytab-файл, хотя он не загружается в LogAn и MC.

UGDNS-
15731 Некорректно работает импорт конфигурации с версии 6.1.х на 7.х

UGDNS-
18800

При добавлении списков ip адресов и правил межсетвого экрана с этими списками через API возможен сбой
системы. По запросу в службу поддержки

SUM-
15253

Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора,
выполнять произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R включительно



UserGate Management Center 7.0.0 Release Candidate (build 7.0.0.735RC, 01/09/2022).

Release Notes: 
Product: UserGate MC
Version: 7.x

Новые возможности

Добавлена поддержка RestAPI для конфигурирования устройств.
Добавлена поддержка устройств UserGate LogAn для централизованного управления.
Добавлена возможность вложенности групп IP-адресов в другие группы.
Добавлена возможность вложенности групп сервисов в другие группы.
Добавлена поддержка части функций VMWare tools.

Улучшения и оптимизации

Отсутствуют

Исправления

Отсутствуют

Критические изменения в версии

Полностью новая и переработанная версия UGOS. Облегченная, собранная специально для поддержки высоконагруженных сетевых сервисов.
Осуществлен переход на новую платформу лицензирования UserGate.

Внимание! Лицензионные ключи версий 6 и 7 несовместимы! Перед обновлением до версии 7, необходимо запросить у менеджера ключ для 7й версии.

Обновление с предыдущих версий

Обновление с предыдущих версий производится штатными средствами.

Важно! Перед обновлением рекомендуется сделать резервную копию важных данных и экспорт конфигурации

Известные ошибки и недочеты

№ задачи Описание HotFix

SUM-15253 Найдена уязвимость, позволяющая при наличии административного доступа в web консоль администратора, выполнять
произвольные команды на уровне ОС.

В версиях выше 7.2.1 и
7.3.0.116739R
включительно
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